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  چکیده
. پردازشی آینده شناخته شده است به عنوان فناوريِ ،هارایانش و پردازش بر حسب نیاز و در عین حال کاهش هزینه يبه خاطر ارائه 1رایانش ابر

از . ابعاد مختلفی قابل بررسی است زامنیت داده ا. هاي جدي در این حوزه تبدیل شده استولی مشکل امنیت داده در این فناوري به یکی از نگرانی
هاي دیگر به عنوان مهاجم، به داده کاربر ابریک دسترسی غیر مجاز  ناشی از نگرانی اول. دو نگرانی وجود دارد ،دسترسی غیر مجاز به داده بعد

مورد بررسی در این  مبحث .آیدابر بوجود می هاي محرمانه کاربراندسترسی غیرمسئولانه کارمندان ابر به داده نگرانی دوم از. استکاربران ابر 
البته بر طرف نمودن نگرانی دوم، قطعا منجر به  .استدوم یعنی دسترسی غیرمسئولانه صاحبان وکارمندان ابر به داده یک کاربر  نگرانی ،نوشتار

رمزنگاري داده، منجر به افزایش محرمانگی داده خواهد هایی مطرح شده است که درکنار براي این منظور روش .بهبود نگرانی اول نیز خواهد شد
مبتنی بر  در این نوشتار، هاي ارائه شدهروش .نیاز به تعامل با مالک داده خواهد بود ،براي دسترسی به داده ،هااین روش با استفاده از .شد

بازیابی داده در رایانش  در ذخیره و ترین زیرساختهمان مسیستم فایل توزیعی هادوپ به عنو. در ابر است ٢زیرساخت سیستم فایل توزیعی هادوپ
 ضمانتولی این سرویس بدون . باشدمی در حجم زیادذخیره داده  ئه کند،اار رودهایی که از ابر انتظار میترین سرویسیکی از مهم. است مطرح ابر

قرار گرفته شده بر روي ابر  يِداده گیِتوان امنیت و محرمانهمی ن مقالهدر ای هاي ارائه شدهرویکرد با .کافی در امنیت داده دچار مشکل خواهد شد
  .را به شکل قابل توجهی افزایش داد
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  مقدمه - 1
در سالهاي اخیر فناوري رایانش ابر به یک فناوري فراگیر و رو بـه  

امکـان تقاضـاي   . رشد در صنعت فناوري اطلاعات تبـدیل شـده اسـت   
نیـاز و همچنـین   سازي بر حسـب  رایانش بر حسب نیاز، فضاي ذخیره

. [1]باشـد قابل توسعه بودن آن از مزایاي اصلی فناوري رایانش ابر می
سازي ولی از طرف دیگر استفاده از منبع خارجی براي پردازش و ذخیره

-به شکل ذاتی منجر به کاهش امنیـت داده واطلاعـات مـی    ،اطلاعات
ترین مشکلات فناوري رایانش ابر براي از این رو یکی از اصلی. [2]دشو

امنیت . هاي امنیتی در آن استابهامات و نگرانی ،استفاده فراگیر از آن
اسـت و یکـی از   در رایانش ابر از جهات مختلف مورد توجه قرار گرفته 

در ایـن مقالـه بـا     .[3]ته فنـاوري اطلاعـات اس ـ  مباحث مهم در حوز
در رایـانش ابـر    داده رویکرد حفظ محرمانگی داده به موضـوع امنیـت  

  .شده است پرداخته
حفظ محرمانگی داده در شرایطی که محل ذخیره سازي داده دور 

فیزیکی و منطقی مالک داده بر روي آن از موقعیت کاربر است و کنترل 
در ایـن شـرایط دو نگرانـی     .شـود کم یا ناممکن است بسیار سخت می

نگرانی اول از دسترسی غیر مجاز کـاربران بـه اطلاعـات و    . مطرح است
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