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 چکیده
 هاگیرد و به یک استاندارد برای توصیف و تبادل دادهمورد استفاده قرار می ، به طور گستردهپذیر بودنیافته و انعطافبه دلیل غیرساخت XMLامروزه 

ختار آن های مختص به سادادهپایگاه ،اطلاعات ، جهت مدیریت و پردازش بهینهXML در اینترنت تبدیل شده است. با افزایش تعداد و حجم اسناد 

امعیت ، جشوند و محرمانگی، تغییر و تخریب محافظت ها به هر شکلی که ذخیره شوند باید از تهدیدات امنیتی مانند سرقت. دادهبه وجود آمده است

فرآهم آوردن محیطی های حساس و نیز برای محافظت از داده XMLهای دادهپذیری آنها حفظ گردد. بنابراین برقراری امنیت در پایگاهو دسترس

، تصدیق هویت، کنترل ، رمزنگاریامنیت های فنی کنترل، یک نیاز اساسی و بسیار مهم است. از جمله روشجوهای کاربرانوامن جهت پردازش پرس

ت در ، سبب ایجاد امنید، کنترل دسترسی است که از طریق مدیریت حق دسترسی کاربران به اسناهاباشد. یکی از مهمترین روشدسترسی و ... می

پردازیم. کنترل دسترسی پیشنهادی می مکانیزمبه معرفی  معرفی مفاهیم اولیهو  مقدمات پس از ارائه مقالهدر این گردد. می XMLپایگاه داده 

با ایجاد و جوروش پردازش پرسباشد. این می S3وجوو متناسب با روش پردازش پرس XMLپیشنهادی مبتنی بر خلاصه ساختار سند  مکانیزم

جو ابتدا بر روی والگوی درختی پرس S3جو ودر روش پردازش پرسگردد. می XMLجوهای وتر پرسدسترسی هدفمند به سند سبب پردازش سریع

توجه به  با صر درخواستی رادسترسی کاربر به عنا ،کنترل دسترسی پیشنهادی نیز پس از این مرحله مکانیزمگردد، خلاصه ساختار سند اجرا می

   یابد.  جو ادامه میونماید سپس فرآیند پردازش پرسبررسی و تغییرات مورد نیاز را اعمال میهای خلاصه ساختار های امنیتی گرهمشخصه
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 مقدمه -1
گیرد و به یک به طور گسترده مورد استفاده قرار می XMLامروزه 

شده ها در اینترنت تبدیل دهاستاندارد برای توصیف و تبادل دا

، نیاز به مدیریت و پردازش  XMLبا افزایش حجم اسناد . [5،11]است

های مخصوص این اسناد بهینه اطلاعات، سبب شده است که پایگاه داده

های بسیار زیادی در پایگاه داده XMLبه وجود آید، بنابراین اسناد 

XML  ًکه شامل دو نوع ذاتاXML  و پشتیبانXML  هستند، ذخیره

نیز به یک مسئله  XMLهای پایگاه داده این رقراری امنیت درشوند. بمی

مهم تبدیل شده است. کنترل دسترسی یکی از اقدامات مهم برای 

 باشد. می XMLهای تضمین امنیت پایگاه داده

ف های مختل، دسترسی کاربران به بخشکنترل دسترسیهای مکانیزم

ها و قوانین امنیتی مشخص شده، کنترل و سیستم را براساس سیاست

ها، که باعث خرابی و از بین رفتن های ناامن به دادهاز دسترسی

نماید. بنابراین کنترل دسترسی شود، جلوگیری میمحرمانگی آنها می

ها دقیقاً متناظر با دادهها به یعنی اطمینان از اینکه تمامی دسترسی

 زممکانیباشد. بطور کلی هر ها و قوانین امنیتی سیستم میسیاست

 کنترل دسترسی از دو بخش اصلی زیر تشکیل شده است : 

 های دسترسی ای از قوانین و سیاستمجموعه -1

  های کنترلی ای از رویهمجموعه -2

، هددرا می هنگامیکه یک کاربر درخواست دسترسی به منابع و اطلاعات

سیستم کنترل دسترسی بر اساس حق دسترسی کاربر که از قوانین 

گیرد که آیا کاربر اجازه آید، تصمیم میکنترل دسترسی بدست می

 .[2]دسترسی به آنها را دارد یا خیر

توان به دو دسته فیلترینگ را می XMLهای دسترسی های کنترلطرح

جو بدون مبتنی بر دید وپرسی و بازنویس[ 8،3] 1گره مبتنی بر دید

ی ی بالای نگهداربر دید هزینههای مبتنی بندی نمود مشکل طرحقهطب

ها، باشد، از اینرو محققان برای رفع این کاستیسازی دیدها میو ذخیره

که مبتنی بر دید  هستندجویی وسهای بازنویسی پربه دنبال طرح

یک مکانیزم مؤثر برای مضمون اصلی این مقاله توسعه  .[4]باشدنمی

های مبتنی بر دسترسی جهت کنترل XML ذاتاً هایپایگاه داده

 باشد. جو میوپرس
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