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  چكيده
گيري شركت كرده و راي خود را به ثبـت   توانند در راي كنند كه افراد با پيمودن آن مي هايي را مشخص مي گيري گام هاي راي پروتكل
هاي امنيتي خاصـي را بـرآورده    ها بايستي خواسته اين پروتكلنابراين د و در عين حال از صحت انتخابات نيز مطمئن باشند. بنبرسان

هـاي امنيتـي آن را تحليـل كنـيم.      برخـي از ويژگـي  ، صوريبا ابزارهاي  F.O.Oكنند. در اين مقاله سعي داريم با مدلسازي پروتكل 
آل (و در برخي مـوارد   هايي با مقياس وسيع تنها در شرايط ايده اين پروتكل در محيط [2]ادعاي برخلاف  كه دهيممي همچنين نشان
  .گيرد، قابل استفاده نخواهد بود اما در حالت كلي براي محيطي كه مقياس وسيعي را دربرمي ،آل) قابل استفاده است نزديك به ايده

  كلمات كليدي
 PRISMامنيتي، هاي  خواسته ،صوريليل ، تحامنيتي گيري الكترونيكي، پروتكل راي

 

  مقدمه - 1
اي بـراي دادن راي   استفاده از تجهيزات رايانـه  به گيري الكترونيكي راي

گيـري الكترونيكـي    هـاي راي  پروتكـل . [1] اشاره دارد در يك انتخابات
آوري و شـمارش آرا   روشي مناسـب، مـوثر و قابـل اعتمـاد بـراي جمـع      

شـمارش   ،گيري انساني در هنگام رايكه از اشتباهات  شودمحسوب مي
تواننـد در برابـر    مـي  امـا  كننـد  آرا و نيز خطاهاي عمدي جلوگيري مـي 

گيـري   پـذير باشـند. بنـابراين اسـتفاده از راي     حملات متعددي آسـيب 
توانـد بسـياري از مسـائل اخلاقـي و سياسـي را در پـي        الكترونيكي مي

  .[3]داشته باشد 
كي براي اطمينـان از صـحت انتخابـات،    گيري الكتروني هاي راي پروتكل

هاي امنيتي مورد نياز را بـرآورده كننـد. در ايـن مقالـه      بايستي خواسته
هـاي   برخـي از ايـن خواسـته    صـوري سعي داريم با استفاده از ابزارهاي 

 بررسـي كنـيم. همچنـين    F.O.O ريگي امنيتي را بر روي پروتكل راي
ود شـرايطي نزديـك بـه    تنها با وج ـ F.O.Oدهيم كه پروتكل  نشان مي

كند. بنـابراين ايـن    هاي امنيتي مورد نياز را برآورده مي آل، خواسته ايده
هـاي   در مقيـاس  شده است، ادعا [2]پروتكل برخلاف آن چيزي كه در 

  بزرگ قابل استفاده نخواهد بود.

  گيري هاي راي هاي امنيتي پروتكل خواسته -1-1
يتي مورد نياز را برآورده هاي امن گيري بايستي خواسته هاي راي پروتكل

  :عبارتند از [4]مطابق  هاي امنيتي كنند. اين خواسته
دهنـدگان مجـاز تـوان     تنها راي: )Eligibility( يتتاييد صلاح

  راي دادن داشته باشند.
ها بايستي محرمانه باقي بماند و هـيچ   : تمام رايحريم خصوصي

  است. كس نتواند تعيين كند كه يك شخص به چه كسي راي داده
هـيچ كـس    :)Unreusability( مجـدد عدم قابليت استفاده 

  نتواند راي شخص ديگري را تكرار كند.نيز نتواند دو بار راي دهد و 
هيچ كـس نتوانـد راي كـس     :)Verifiability( بررسيقابليت 

  ديگري را تغيير دهد بدون آنكه معلوم گردد. 
به درستي بايستي  معتبر : تمام آراء)Completeness( جامعيت

  بندي نهايي دخالت داده شوند. در جمع
دهنـدگان متقلـب نتواننـد فرآينـد      : راي)Soundness( مانعيت

  گيري را دچار اخلال كنند. راي
هيچ كـس (در اينجـا مسـؤولين انتخابـات)      :)Fairness( انصاف

  ي انتخابات را تغيير دهد. نبايستي بتواند نتيجه
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