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 چکیذُ

 حولِ.اس هسائل هْن در اهٌیت هقاتلِ تا حولات شثکِ است.ّاستاس ًیاسّای جذی در ایي شثکِی حسگزّاتزقزاری اهٌیت در شثکِ

شار چٌذیي شٌاسِ جعلی اس خَد اقذام کِ در آى یک گزُ تذخَاُ تا اًتتاشذ هیی حسگزّاشثکِ یکی اس حولِ ّای هْن در سایثیل

ّای هتحزک تذلیل ثاتت کٌذ.در شثکِگیزی ٍتجویع دادُ هیّای هسیزیاتی،رایّای شثکِ اس جولِ پزٍتکلتِ هختل کزدى عولیات

ن تا استفادُ ّا ٍ تِ دًثال آى هتغییز تَدى تَپَلَصی شثکِ، شٌاسایی ایي حولِ دشَارتز است.در ایي هقالِ ، یک الگَریتًثَدى گزُ

ّای حسگز هتحزک ارائِ شذُ در شثکِ سایثیلّای جْت شٌاسایی گزُّا هذل ّوسایگی گزُ اطلاعاتٍ ّای ًگْثاى گزُ اس

% 111 شثکِ ایي الگَریتن  قادر تِ شٌاسایی ًگْثاى درگزُ ّای  افشایش تعذاددّذ کِ تا است.شثیِ ساسی ایي الگَریتن ًشاى هی

هٌاسة  یاتذ.ّوچٌیي تا اًتخابّای تذخَاُ کاّش ًویّای سایثیل ٍیا گزُایي ًزخ تا افشایش تعذاد شٌاسِ ٍ است سایثیلگزُ ّای 

.شَدهی%2کوتز اس  ًیش خطاهیاًگیي ًزخ  ّای ًگْثاى،تعذاد گزُ

 کلوات کلیذی

 ، گزُ ًگْثاى.حولِ سایثیلاهٌیت،ّای حسگز هتحزک،  شثکِ

 

 مقدمه -1

روزه‌در‌بسياری‌از‌کاربردها،‌نظيرر‌نظرامی،‌‌‌سيم‌ام‌های‌حسگر‌بی‌شبكه

هرای‌عقیيرم‌مودود ر ‌‌‌‌خذمات‌شهری،‌پسشكی،‌اکتشافات‌و‌سيستم
شود.‌هر‌شربكه‌حسرگر‌از‌هرذها‌عرا‌هرسارا ‌سرره‌حسرگر‌‌‌‌‌‌‌‌استفاده‌می

و‌‌‌کوچک‌و‌ارزا ‌قيم ‌عشكيل‌شذه‌اس .‌با‌عوده‌به‌ا ر ‌مدرذود  ‌‌

ليات‌مقمولاً‌بذو ‌ها،‌عم‌سيم‌و‌پخشی‌داده‌چني ،‌ماهي ‌انتشار‌بی‌هم

ها‌در‌ا  ‌سونه‌مراقب ‌نياز‌به‌برقراری‌امني ‌و‌میابله‌و‌شناسا ی‌حمله

ها‌بسيار‌مهم‌اس ‌و‌مورد‌عوده‌بسياری‌از‌مدییا ‌قررار‌سرفتره‌‌‌‌شبكه

‌.[2]‌‌[1]‌اس 

سريم،‌حملره‌‌‌‌های‌حسگر‌بری‌‌های‌مشهور‌در‌شبكه‌از‌حمله‌ كی

اس .‌در‌ا  ‌حملره،‌سرره‌قرانونی‌ ربه‌شرذه‌ را‌ رک‌سرره‌‌‌‌‌‌‌‌‌‌1سا بيل

سررره‌"غيرقرانونی‌در ‌شررذه‌در‌شرربكه‌عوسرره‌دشررم ،‌عدرر ‌عنرروا ‌‌

هرا‌را‌‌کنذ.‌دشم ‌ا  ‌شناسهچنذ  ‌شناسه‌از‌خود‌منتشر‌می‌"بذخواه

هرای‌قرانونی‌در‌‌‌ای‌د گرر‌سرره‌‌هسازد‌و‌ ا‌از‌شناسهطور‌دقلی‌می‌ ا‌به

کنرذ.‌سرره‌برذخواه‌پر ‌از‌سسرتر ‌در‌‌‌‌‌‌نواحی‌د گر‌شبكه‌دقرل‌مری‌‌

کنرذ‌کره‌ا ر ‌سربم‌‌‌‌‌‌های‌سا بيل‌را‌از‌خود‌منتشر‌مری‌‌مديه،‌شناسه

عوانرذ‌‌‌کنرذ‌و‌مری‌‌‌شود‌سره‌بذخواه‌عرافيک‌ز ادی‌را‌به‌خرود‌دلرم‌‌‌‌می

،‌سيرری‌‌هرا،‌ریی‌‌های‌مسير ابی‌و‌عمليراعی‌نظيرر‌عیميرا‌داده‌‌‌‌پروعكل

‌.‌[4]‌‌[3]‌‌[2]‌عخصيص‌منابا‌را‌عد ‌عأثير‌قرار‌دهذ

ده ‌شناسا ی‌‌[20-9,15-5]ها ی‌ز ادی‌نظير‌‌عاکنو ‌الگور تم

‌سا‌سره ‌شبكههای ‌در ‌بی‌ بيل ‌حسگر ‌مدییا ‌‌های ‌عوسه ‌ثاب  سيم

‌مبتنی‌بر‌عقيي ‌مكا ‌سره‌مطرح‌شذه‌اس .اکثر‌ا  ‌الگور تم ‌ ا‌‌ها ها

‌ ‌بر ‌اطلاعات‌‌RSSIمبتنی ‌ ا ‌و ‌در افتی( ‌سيگنال ‌قذرت )مشخصه

‌ ‌اس .در ‌حمله‌‌الگور تم‌[10,11]همسا گی ‌با ‌میابله ‌ده  ها ی

یه الگَریتن  [12] در .‌متدرک‌اس ‌ad hocهای‌‌سا بيل‌در‌شبكه

یه الگَریتن هبتٌی بز  [13]  ٍدرپیچیذُ ٍ هبتٌی بز ایغتگاُ پایِ 

ًام  ؽٌاعِ گزُ اعت ٍ فزآیٌذ تؾخیص حولِ عایبیل هبتٌی بز ثبت

عت. ایي دٍ الگَریتن بِ دلیل هتىی بَدى بِ گزُ در ایغتگاُ پایِ ا

ّاي  ّا در ؽبىِ ایي رٍػ .پذیزي دارًذ ایغتگاُ پایِ، هؾىل همیاط

ّاي لاًًَی ٍ بذخَاُ وارایی  تحزن گزُدلیل حغگز هتحزن، بِ 

 تَاى ّایی هغزح وزد وِ رٍ بایذ الگَریتنچٌذاًی ًخَاٌّذ داؽت. اس ایي

۹۹




