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 چكیده

برر   حلیل توانی است که اساس کارکرد این دسته از حملاتشده، حملات ت های تعبیههای امنیت در سامانهترین چالشیكی از جدی

مهاجم با استخراج الگوی مصرف  ،بنا نهاده شده است. در حملات تحلیل توانیافزاری جهت کشف رمز های سختمشخصه استخراج

توانرد بره اطلاترات محرمانره     می ،از سامانه گیری شده مطابقت دادن آن با توان مصرفی از پیش اندازه رمزنگاری و توان در سامانه

بره مقابلره برا     کراربرد عی دارد در سرط   هایی است که س یكی از آخرین روش پوشش جانشانی چرخشیدسترسی پیدا کند. روش 

مقابل حمرلات تحلیرل    در ،اندروش مقاوم شدهاین  هایی که با استفاده ازه است که الگوریتمبپردازد و ادتا شد یتحلیل توانحملات 

جانشرانی   پوشرش مقاوم هستند. در این مقاله پس از بررسی نقرا  عرعف روش    با میزان انحراف صفر مدومرتبه و  توان مرتبه اول

برا میرزان    دهد روش مذکور در مقابل حملات تحلیل توانی مرتبه دومایم که نشان میسازی کردهای طراحی و پیادهحمله چرخشی،

مجهز شرده   سازی مقاومروش این که به  AESدهد. برای این منظور کد الگوریتم رمزنگاری بهبود امنیتی به دست نمی انحراف صفر

ای از الگوریتم حملات را انجام دادیم. نتایج به دست آمده موید کشف اجرا کرده و بر نقطه PICمیكروکنترلر خانواده است را بر روی 

 .کلید و شكسته شدن الگوریتم رمزنگاری هستند

 کلمات کلیدی

شش جانشانی توانی مرتبه دوم، پوتحلیل ، حملات توان همبستگی حملات کانال جانبی، حملات تحلیل توانی، حمله تحلیل

 چرخشی.

 

 مقدمه -1

 یهاا  ساامان   یرا یامن یباا دور زدن پارامررهاا   1کاناا  ااان ی  حملات 

کار با  نی. اشوند یباارزش سامان  م یها موفق ب  اسرخراج داده ،رمزنگار

 دهیا ک  اصطلاحاً کاناا  ااان ی نام   ردیگ یانجام م یاسرفاده از اطلاعات

 یو خرواا  ی. کانا  اان ی هر ساامان  با  دو دسار  ورود   [1]شوند یم

ناور،   ،یسا یتشعشاعات اککررومنناط  ،ی[. توان مصرف1]ددگر یم میتقس

سااامان   کیاا یاز کانااا  اااان ی خروااا ییهااا زمااان و صااوت نموناا 

 یورود گنا ینور و هر سا   ،ینند من ع تنذما گرید یا [. دسر 2هسرند]

ساامان  با     یورود یاان  یها کانا  ،سامان  رمزنگار یها یاز ورود ریغ 

کا  باا    یحملاتا  ،یبناد  دسار   نیا با  ا  [. با توا 3-4]ندیآ یم بحسا

حمالات   ،شاوند  یب  سامان  اعماا  ما   یاسرفاده از کانا  اان ی خروا

 کا  باا اسارفاده از کاناا      یو در مقابا  حملاتا   2رفعا یکانا  اان ی غ

و  3حملات کانا  اان ی فعا  ،گردند یب  سامان  اعما  م یورود یاان 

 [.2]شوند یم دهینام 4ق اشکا یحملات تزر ای

کا    5یتاوان   یحملات تحل رفعا ،یحملات کانا  اان ی غ نیب از
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