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  چكيده
نت از يك بستر ارتباطي بـا نـام كانـال     در هر بات .اند تبديل شده ترين تهديدات در فضاي اينترنت دييكي از جبه ها  نت امروزه بات

هاي فرمان و كنتـرل بـه آسـاني     كه با شناسايي كانال جا از آن. شود هاي آلوده به بات استفاده مي فرمان و كنترل براي هدايت ميزبان
. ميت زيـادي برخـوردار اسـت   نت از اه هاي تشخيص بات ها در روش هاي مختلف را متلاشي كرد، شناسايي اين كانال نت توان بات مي

. كنند استفاده ميهاي فرمان و كنترل  كانالايجاد براي  متفاوتيهاي  استراتژيهاي خود از  نت با هدف افزايش طول عمر باتمهاجمين 
وري كه انواع اند، به ط مورد توجه مهاجمين قرار گرفتهها كاربر فعال  ميليون به دليل دارا بودناجتماعي  هاي شبكه ،هاي اخير در سال

، روشي با نام سوتريا براي تشـخيص  مقالهاين در . هاي اجتماعي معرفي شده است هاي نسل جديد مبتني بر شبكه نت مختلفي از بات
هـاي   هاي اجتماعي براي ايجاد كانـال  نگاري در تصاوير اشتراكي كاربران شبكه شود كه از نهان هاي نسل جديدي پيشنهاد مي نت بات

هـاي گروهـي    در روش پيشنهادي با بررسي تصاوير اشتراكي در شـبكه اجتمـاعي فعاليـت   . كنند رل پنهان استفاده ميفرمان و كنت
هاي زماني متفاوت شناسايي شده و ميزان شهرت منفي هر كـاربر بـا توجـه بـه سـابقه و شـباهت        مشكوك به بات كاربران در دوره

در نهايت كاربران با شهرت منفي بالا به عنوان كاربران آلوده به بات گزارش  .شود هاي گروهي مشكوك به بات وي محاسبه مي فعاليت
هاي اجتمـاعي   مبتني بر شبكه فرمان و كنترل پنهان هاي كانالدهند كه روش سوتريا قادر است  ها نشان مي نتايج آزمايش. شوند مي

  .را با نرخ هشدار نادرست پايين شناسايي كند

  كلمات كليدي
 .كاوي، شهرت منفي نگاري، نهان شبكه اجتماعي، كانال فرمان و كنترل، كانال پنهان، نهان نت، تشخيص بات

 

  مقدمه - 1
 2مخـرب بـه كـد   هـايي اسـت كـه     ميزبـان گروهي از  شامل 1نت باتهر 

يكسان آلوده شده و توسط يك بستر ارتبـاطي بـا نـام كانـال فرمـان و      
هـا بـراي انجـام     نت امروزه از بات. ]1[ شوند هدايت مي) 3C&C(كنترل 
هـاي جلـوگيري از    هاي غيرقانوني از قبيل ارسال هرزنامه، حمله فعاليت

  .شود رقت اطلاعات محرمانه استفاده ميسرويس توزيعي و س
هـا   نـت  براي تشـخيص بـات   متعدديهاي  هاي اخير روش در سال

پيشـنهاد شـده    فرمـان و كنتـرل  هاي  ل مبتني بر شناسايي ترافيك كانا

هـا، مـديران بـات بـه طـور پيوسـته        بـراي مقابلـه بـا ايـن روش    . است
هـاي فرمـان و كنتـرل را تغييـر      خود براي ايجـاد كانـال   هاي استراتژي

  .]2[ دهند مي
از قبيـل  (هـا   اي از موجوديـت  هر شبكه اجتماعي شامل مجموعـه 

از قبيـل  (هـاي اجتمـاعي    وابسـتگي و ) هـاي مجـازي   كاربران در محيط
 )4OSNs(هاي اجتماعي بـرخط   شبكه. استها  ميان آن) روابط دوستي

در نظـر   اينترنتـي  هـاي  از جديدترين سرويس توان به عنوان يكي را مي
 اطلاعاتگذاري  جديدي از برقراري ارتباط و به اشتراك شكلكه  گرفت

  .كنند ميفراهم در اينترنت  را
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