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  چكيده

در همـين راسـتا در   . آن نيـاز دارد  اي براي تامين امنيت خود بههاي مهمي است كه يك شبكه ماهوارهاحراز اصالت از جمله پارامتر

يك طرح احراز اصالت و و همكارانشان  Changآقاي  2012در سال . اندهاي اخير مقالات متعددي جهت تامين اين نياز ارائه شدهسال

قاله يك طرح در اين م. پذير استآسيب و ممانعت از سرويس آنها در برابر حمله جعل هويتپيشنهادي طرح  .توافق كليد ارائه دادند

هـاي گذشـته و   هـاي پروتكـل  كه ضـعف  اي متحرك ارائه شده استهاي ارتباطات ماهوارهاحراز اصالت امن و كارآمد براي سيستم

 XORسـاز و عمليـات   درهـم بودن بر تـابع  پروتكل پيشنهادي به دليل مبتني. را برطرف نموده است Changبخصوص پروتكل آقاي 

و دزديدن  كننده مسروقهتصديق، الحاق، تكرار، ، ممانعت از سرويسداراي محاسبات سبك بوده و در برابر حملاتي مانند جعل هويت

   .باشدكارت هوشمند امن مي

  كلمات كليدي

  .سازدرهماي متحرك، احراز اصالت، تابع سيستم ارتباطات ماهواره

 

 

  

  مقدمه - 1

پيشـرفت تكنولـوژي    بـا  1اي متحـرك هـاي ارتباطـات مـاهواره   سيستم

هـاي زمينـي دور، دسترسـي شـبكه     ارتباطات، كه اتصـال بـين شـبكه   

اي متقابـل و  رسـانه هاي اينترنـت، كاربردهـاي چنـد   مستقيم، سرويس

. اندكند، بسيار مورد توجه قرار گرفتهانتقال نرخ بالاي داده را فراهم مي

رك و مركـز  هـا، كـاربران متح ـ  2ها تركيبي از ماهواره، گذرگاهاين شبكه

ماهواره قسمت فضايي اين شبكه است . باشندمي) NCC(3كنترل شبكه

ايـن  . كنـد هـا را فـراهم مـي   كه اتصال بين كاربران متحـرك و گـذرگاه  

ها قسمتي از گذرگاه. اي استقسمت شامل يك يا چند منظومه ماهواره

و دسترسـي بـه و از    شبكه هستند كه در هر سوي زمين مستقر شـده 

هـاي زمينـي   كنند و نيز رابطـي بـين شـبكه   ي را فراهم ميبخش فضاي

. شوندها متصل ميكاربران متحرك از طريق ماهواره به گذرگاه. هستند

NCC      اي و انجـام  براي هماهنگ كـردن دسترسـي بـه منـابع مـاهواره

عمليات منطقي به همراه مديريت شبكه و كنترل، به سيستم مـديريت  

   ].1[شوداطلاعات كاربر متصل مي

اي متحـرك خـدمات گونـاگوني از    هاي ارتباطات مـاهواره سيستم

البته ايـن  . دهندهاي اينترنت را ارائه ميتا شبكه 4تلفن و سخن پراكني

بـه   و هاي امنيتي نيـز دارنـد  هاي فراوان چالشها در كنار كاربردشبكه

-ان تصديقبرها، استراق سمع براي كارآنسيم در علت ماهيت پخش بي

بـه   ].1[هاي متحرك يا ثابت زميني استتر از شبكهخيلي راحت نشده

هـاي مـاهواره محـدود    سازي و پـردازش گـره  دليل آنكه توانايي ذخيره

اي بايد بـه طـور كامـل مـورد     است، منابع محاسباتي در شبكه ماهواره

و نيز به دليل متحرك بودن ماهواره و كـاربر در   ]2[استفاده قرار گيرند

اي متحرك، مدت زماني كـه كـاربر در ديـد مـاهواره     وارههاي ماهشبكه

تواند با آن ارتباط برقرار كند محدود بـوده و در نتيجـه،   قرار دارد و مي
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