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معماااری امروزه با گسترش روزافزون شبکه های کامپیوتری و اینترنت، مدیریت این شبکه ها با مشکلات زیااادی روباارو شااده اساات     -  چکیده

-و پویایی را برای پشتیبانی از نیاز شبکه  پذیریفریزی، انعطابا جداسازی لایه کنترلی و داده توانسته قابلیت برنامه  های مبتنی بر نرم افزارشبکه

های آینده مورد توجه محققان دانشگاهی و صاانعتی قاارار گرفتااه های جدید ایجاد نماید  این معماری پیشنهادی، به عنوان راهکاری برای شبکه

 رنااج اساات،  مطرح رایج های شبکه مورد در که تیامنی مسائل همان از نیز محور نرم افزار شبکه معماری داشت که توجه باید حال،  این بااست  

 سایر شده و توزیع سرویس منع حملات برابر در آن بالای پذیریآسیب به مربوط نرم افزار محور معماری هایضعف از یکی عنوان مثال،  به برد می

جدیااد مبتناای باار یااادگیری  ترکیبی روش یک شده،  توزیع سرویس منع حملات با مقابله منظور به تحقیق،  این در باشد  می آن به مشابه موارد

نزدیکتاارین  kالگوریتم های یادگیری ماشااین بااردار پشااتیبان،  .است شده ارائه ماشین و با رای گیری از عملکرد الگوریتم های طبقه بندی شده

ج حاصل از شبیه سازی روش پیشنهادی همسایه و درخت تصمیم می باشد  در نهایت از خروجی سه روش مذکور رای گیری به عمل می آید   نتای

 نشان می دهد که این روش در مقایسه با روش های دیگر در برابر حملات منع سرویی توزیع شده مقاوم بوده و کارایی آن مناسب می باشد 

 

 . تشخیص حملات، حملات انکار سرویس، شبکه های نرم افزار محور ،الگوریتم های دسته بندی -کلید واژه 

 

 مقدمه  -1

ها سال  ا  ر،یاخ  یدر  توسعه  به  توجه  تجه  نترنتیبا    زات ی و 

الکترون  یمخابرات گوش  یکیو  مانند  هوشمند،    یهایهوشمند 

راتبلت و  همچن  یهاانهیها  و  مفاه  نیهمراه  چون   یمیظهور 

شبکه  ی ابر  انشیرا ایاجتماع  یها،  شبکه  اءیاش  نترنتی،    ی هاو 

تغ  یهایازمندی ن  5و    4نسل    یمخابرات است.   رییشبکه  کرده 

دسترس  یموارد  نیبنابرا گذرده   یچون  توسعه  ی به  ،  یریپذبالا، 

ارائه ک  تیریمد و  از چالش  تیفیخودکار    یی هامناسب در شبکه 

ها باشد.  آن  یگوپاسخ  تواندیشبکه نم  ی سنت  یهستند که معمار

  ، ییایپو  ت یقابل  شیافزا  یافزار برابر نرم  یمبتن  یهاشبکه  یمعمار

نوآور  تیابلق   کنترل،  تیقابل و  گرد  یانعطاف   که   دهیارائه  است 

ارسال    ی از فضا   ی کنترل  یفضا  یآن جداساز  شناسه  نیتریاصل

شبکهبسته  است.  کاربردها  یوتریکامپ  یهاها  به    یبا  متفاوت 

ن و  هستند  توسعه  حال  در  مانند    یمختلف  یها  یازمندیسرعت 

تحل  انشیرا عظ  لیابر،  امنمیدادگان  پشت  تی،  حرکت از    یبانیو 

تحم  هایشبکه  به  را  ها گره معماریم  لیگسترده   یکنند. 

افزا  ج یبه تدر  یسنت  ی هاشبکه  اثر  تنوع    شیو در  کاربران و نرخ 

اند  قرار گرفته  ی شده در معرض مشکلاتارائه  یکاربرد  یافزارهانرم

  ی مشکلات از موضوعات مورد توجه محققان دانشگاه  نیکه حل ا

 یاریبس  ی قاتیتحق  ی هاپروژه  نیابرااست؛ بن  هقرار گرفت  یو صنعت

تعر جهان  سراسر  معمار  فیدر  که   ی برا  یمختلف  ی هایشدند 

آ  یهاشبکه  طراح  شنهادیپ   ندهینسل  و  نتاکرده  یداده    ج یاند. 

که محدود بودن شبکه   دهدیانجام شده نشان م  قاتیتحق  هیاول

ها  ی اصل  لیدل  ی سنت  یها شبکه  توسعه  است.    ی سنت  یعدم 

 رو به رو هستند.  یادیبا مشکلات ز یسنت یهاشبکه  یعمارم

ها  ن یا  با سال  در  نرم  یمبتن  یهاشبکه   ریاخ  یحال  به بر  افزار 

[.  3-1شده است]  شنهادیپ   ندهیآ  ی هاشبکه   یاصل  یعنوان معمار

  و انتقال داده  یافزار بخش کنترلبر نرم  یمبتن  یهاشبکه   یمعمار

از   صورت متمرکز در  شبکه را به    کیجدا کرده و تراف  گریکدیرا 

مدکنترل  کنترلدکن  ی م  تیریکننده  از .  استفاده  با  کننده 




