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 MITMشبکه مخابرات سلولی داخلی در یک حمله غیرفعال  A5رمزگشایی عملیاتی الگوریتم 

 RTL-SDRمبتنی بر دانگل 

  2*مهدیه هاشمی صدر،  1مجید توحیدلو

 ، تهران، ایرانمخابرات دانشگاه صنعتی مالک اشتر-دانشجوی کارشناسی ارشد مهندسی برق-1

 ، تهران، ایرانمخابرات دانشگاه صنعتی مالک اشتر-دانشجوی کارشناسی ارشد مهندسی برق-2

 چکیده

گردد. مسئله حریم خصوصی و به طور گسترده در مخابرات سلولی استفاده می (GSM)سیستم جهانی ارتباطات سیار 

هایی . برای این منظور الگوریتمهایی استترین موضوعات حائز اهمیت در چنین سیستمامنیت کاربران یکی از مهم

کند، را تهدید می GSMهایی که شبکه آمدند تا از اطلاعات کاربران در مقابل حملات و آسیبمختلفی به وجود 

رود. این الگوریتم پنج نسخه هایی است که برای رمزگذاری به کار مییکی از الگوریتم A5محافظت کنند. الگوریتم 

طور کلی طیف وسیعی از حملات علیه به شود. را شامل می A5/4و  A5/0 ،A5/1 ،A5/2 ،A5/3متفاوت تحت عنوان 

دهند و به دو دسته حملات فعال و غیرفعال را هدف قرار می A5ها الگوریتم ارتباطات سیار وجود دارد که اغلب آن

پرداخته  MITMدر یک حمله غیرفعال  A5رمزگشایی الگوریتم  شنود و شوند. در این مقاله به بررسی عملیاتیتقسیم می

-استفاده شده است. نتایج حاصل شده نشان RTL—SDRهای سناریوی حمله و شنود مورد نظر از دانگلشود که در می

 در برابر چنین حملاتی است. A5پذیری الگوریتم گر آسیبآمیز این سناریو است که بیاندهنده عملکرد موفقیت

 MITM، حملات غیرفعال، حملات A5الگوریتم رمزگشایی  ،GSMواژگان كلیدي: 

 

  

 
 نویسنده مسئول*


