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 نیبلاک چ هایکیبه استفاده از تکن کردیبا رو اءیاش نترنتیا تیبهبود امن
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  دانشجوی کارشناسی ارشد مهندسی کامپیوتر، نرم افزار، دانشگاه آزاد اسلامی واحد زاهدان، زهدان، ایران-1

  رانیواحد زاهدان، زهدان، ا یدانشگاه آزاد اسلام ،مدرس مدعو و استادیار -*2

 چکیده 

شررف  شریا)  پی سریار ووبی در زمین  اینترن  ا سرتداده از ایت تونوژو ی نویت در IoTهای ب صر  رردیده، ک  منجر ب  ا ( حا

سرتداده برای هوشردندسرازی شرهرها، زمین تریت ایت کاربردها میرردیده اسر   از مه ای کاربردهای رسرترده های توان ب  ا

رون  ک  اشراره شرد اک ر های نظامی و کاربردهای صرنتتی را اشراره ندود  هدانپزشروی، هوشردندسرازی حد  و ن  ، عرصر 

سررتند   IoTکاربردهای  سرراس و پر اهدی  ه سررو ب   IoTکاربردهای ح های کاربردی ب  دژی  اهدی  بالای زمین از یک 

سرروی دیگر ب  عو  م دودی  سررتتد اعدالا حدلام بوده و از  ضرر شرردم م ضرردیت امنی  ها و مت های فروان در تأمیت و ت

سر   ازایت شرکو نارکارآمد ا سرتای تأمیت و تضردیت امنی  هسرتند  ب ت ارتکاوام و رو ایت  ها ب  شردم نیاز تدهیداتی در را

سرررت نی ندیIoTهرا  بر  عنوان حیراتی مک رت دهتتراملام دا شرررد(، نیز از ایت قراعرده م جهر  ت    ایت مه ، در پووه    برا

سرازد سرتی دارد ک  بر پای  تدهیداتی ک  فراه  می STCMمترفی شرده اسر    STCMپیشرنهادی موانیزمی ت   عنوان 

ضررردیت ندوده، رره سرررایی کرده و  اژ های مخرب را تا حد اموان م رمانگی ارتکاوام را ت های مرتکط با پووه  شرررنا

ووری ک  در مرحو  در قاژب سر  رام کویدی وراحی شرده ب  STCMرذشرت  در زمین  امنی  را بهکود بخشرد  بدیت منظور 

سرتی بر ایدت سر   ضردیت م رمانگی تکادلام دادهنخ شرکو  بوده، در رام دوم تدرکز بر ت ها بوده و سرازی ررا  ارتکاوی 

شرتیکانی می نهایتاً در سروم اعتداد در وی مکادلام تأمیت و پ شرکی رام  سرتداده نرمشرود  نتای   حاکی از  coojaافزار سرازی با ا

های پیشریت اسر   ایت بهکود در م ایسر  در م ایسر  با پووه  STCMکارایی بالا و برتری قاب  توجهی موانیزم پیشرنهادی 

شرررده برای از دریرافر بر  ترتیرب نرام برد CTrustو  LWSDARهرای برا رو  ، برای بهکود %5و  %8 9هرای موف  مترادلا ه 

شرررخیخ مخرب سررر  رفتت داده 9 15و  %8 27، برای نرخ تغییرام واژردهرا مترادلا %1 7و  %8 13هرا مترادلا ت هرا و برای از د

 بوده اس    %2 5و  %3 10متادلا 

  یارتکاوام، امن سازیدتیا ،یم رمانگ ا)،یاش نترن یاواژگان كلیدی: 

 

  


