
 
 کاویهای دادهتکنیکبا استفاده از  ءتشخیص نفوذ در اینترنت اشیا راهکاری جدید جهتارائه 

 2رضا روشنی،  1محمد جلالی

 ای، تهران، ایرانکارشناسی ارشد، گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه-1

 ای، تهران، ایراندکتری تخصصی، گروه مهندسی کامپیوتر، دانشگاه فنی و حرفه-2

 کیدهچ

ی یهااینترنت اشیاء با چالش .است 1داشتند، یکی از این موارد اینترنت اشیا زیادینوظهور رشد  خدمات مبتنی بر شبکه های اخیردر سال

. به همین دلیل سیستم اشاره کردجلوگیری از نفوذ و حملات  د،های موجوداده تامنیتوان به می هاترین آناست که از مهم مواجه

های تشخیص نفوذ، نفوذهای سیستمدر  .امنیت اینترنت اشیاء معرفی شدجهت ارتقاء  راهکارهاترین مهمیکی از تشخیص نفوذ به عنوان 

اشیاء با استفاده از  ،کاردر این . رسدمیاطلاع کاربر  اطلاع به آن نتایجشود و میه تشخیص داد یهایالگوریتمغیرمجاز به شبکه با 

سه مرحله نرم در روش پیشنهادی د. وشمیهای همراه اینترنت ارائه دستگاهروشی برای تشخیص نفوذ در  الگوریتم جنگل تصادفی

آوری  و مقالات جمعهای همراه دستگاهسایت تحلیل و آنالیز ترافیک ها از وب داده ،. در مرحله اولشودمیسازی افزار وکا شبیه

شده است استفاده  گذاریها پایهبراساس همبستگی و روش کاهش ویژگی استیک که  CFSاز تکنیک  ،دومدر مرحله  .گرددمی

خواهد ها اجرا دادههای مهم انتخاب شده بر روی ویژگیو الگوریتم جنگل تصادفی بر روی  BestFirstالگوریتم  سپس .گرددمی

. نتایج شودمیاستفاده Precision  و FT ،TP ،Recallهای فاکتورروش پیشنهادی از و ارزیابی برای اعتبارسنجی در نهایت،  .شد

 پیشنهادی در تمامی این فاکتورها کارایی بالاتری دارد.روش  که دهدمیسازی نشان شبیه

 ، الگوریتم جنگل تصادفینفوذ، داده کاویتشخیص های سیستمهای همراه، دستگاهاینترنت اشیاء، : کلمات کلیدی
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