
 

 
 

 

بهبود يافته با ماشین بردار پشتیبان  به كمك  (MANET) تشخیص نفوذ در شبکه های بیسیم موردی

 الگوريتم تکامل تفاضلی

 3پرورساناز روح، 2احمدرضا محمدی سامانی، 1زهرا قدوسی

 

 ، ایراننیشابور، اسلامي، دانشگاه آزاد نیشابورواحد  -دانشکده مهندسي 1
 .رانیاصفهان، ا ،يواحد اصفهان )خوراسگان(، دانشگاه آزاد اسلام ، -دانشکده مهندسي 2

 ، مشهد، ایراناسلاميواحد مشهد، دانشگاه آزاد  -دانشکده مهندسي 3

 چکیده

دارای گره های شبکه ای هستند که بصورت بیسیم با یکدیگر در ارتباط بوده   (MANETشبکه های بیسیم موردی یا اصطلاحا )

و میتوانند در محیط در حرکت باشند. امنیت شبکه های بیسیم موردی بواسطه کاربردهای آن در عصر فعلی بسیار اهمیت دارد، و 

 راهکرد برای تشخیص حملات ه عنوان یکتشخیص نفوذ ب . یکی از مسائل مهم در حوزه امنیت این شبکه ها ، تشخیص نفوذ است

که یکی از بهترین ها در تشخیص  در تشخیص نفوذ می باشد از مسائل مهم بندیهیادگیری و دستتوجه به  .می باشد در شبکه ها

در شبکه های موردی نفوذ  صیتشخیک روش مقاله . در این است اما عملکرد آن شدیدا بستگی به تنظیم پارامترها دارد SVMنفوذ 

 بعد که شوند یم میتقس یشیآزماو یآموزش یداده ها به بخش هادر این پژوهش  ارائه می گردد.  SVMمتحرک مبتنی بر دسته بند 

 تحت شبکه رفتار تا ندیب یم آموزش ص،یتشخ ماژول که ییآنجا از. شوند یم برده بکار ستمیس یورود بعنوان ،یساز نرمال از

نتایج شبیه سازی  ارزیابی پس از. شوند یم یبند طبقه نفوذ، بعنوان ،یعاد رفتار از یاصل انحراف رد،یبگ ادی را حمله و یعاد طیشرا

نسبت به  یبالاتر دقت با یجینتا تواندیم شود، ادیز  آن مخرب یاه گره نیشبکه و همچن یکه تعدادگره ها یدر حالت یافتیم که 

 باشد داشته صیتشخ در روش های پیشین

 .شبکه های بیسیم موردی ، سیستم تشخیص نفوذ ، روش ماشین بردار پشتیبان ، تکامل تفاضلی :كلمات كلیدی

 

 

 

  

 


