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 چکیده

ر های امرروزی اسرت کره دبا پیشرفت جامعه بشری و فناوری اطلاعات و ارتباطات، اینترنت اشیا یکی از جدیدترین فناوری

. ی مردم و صنایع نفوذ کرده و یکی از توانمدسازهای کلیدی سیستم فیزیکی سایبری صنعتی اسرتابعاد مختلف زندگی روزمره

 یران،مدر این  ت.می تسهیلات، به دلیل ساختار ضعیف امنیتی تبدیل به یکی از اهداف هکرها شده اساینترنت اشیا با وجود تما

های های اساسی اینترنت اشیا است. چالشت یکی از جنبه. بدون شک امنیوری انرژی و امنیت مهمترین موضوعات هستندبهره

ها، امنیت شبکه رمانه بودن دادهاز هویت، مدیریت اعتماد، محهای جعلی، احرامنیتی فناوری اینترنت اشیا شامل شناسایی گروه

 ادغرام فرزار محروراو آن با شبکه نرم  شودبیان مییک سیستم بلاکچین  بالقوهمزایای  ،در این تحقیق و کنترل دسترسی است.

دیرد برا سراختار جبی مسریریا دسرتورالعمل یرکجزئیات بیشتر  .کندضمن اینکه مباحث انرژی و امنیت را توجیه می شود،می

افرزار محرور پیشرنهاد کننده شبکه نرممبتنی بر بلاکچین برای کنترل مدلبا استفاده از  اینترنت اشیاهای برای شبکه ایخوشه

برین   هرای عمرومی و خصوصری را بررای ارتباطرات نهیرر بره نهیرربرا بلاکچین گواهی اثبرات کرار ،پیشنهادی مدل شود.می

بیرل بلاکچرین بره دلیرل خصوصریت ذاتری از  کند. رفع می اینترنت اشیاهای افزار محور و دستگاهنرمهای شبکه کنندهکنترل

ی مناسبی برای ارتقای امنیت و حریم شخصی در اینترنت اشیا اسرت. بودن گزینهامنیت، تغییر ناپذیری،  ابل بررسی و نهارت 

بع محردود های اینترنت اشیا برا منرابلاکچین را برای دستگاه ،اعتمادمکانیسم احراز هویت توسعه یافته مبتنی بر  ،علاوه بر این

جویی  ابرل تروجهی بررای . ادغام اینترنت اشریا و بلاکچرین، بره دلیرل حرذف واسرفه، صررفهدهدمورد پذیرش  رار می بیشتر

 تولیدکنندگان این صنعت خواهد داشت.

 ، احراز هویتهای فیزیکی سایبریسیستم ،امنیت ،نبلاکچی ،شبکه نرم افزار محورینترنت اشیا، ا کلمات کلیدی:

 


