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 خلاصه

ذیرد. امرروزه پها و اینترنت، حجم وسیعی از مبادلات تجاری و اداری، از این طریق صورت میبا گسترش روزافزون استفاده از ارتباطات و انتقال اطلاعات در بستر شبكه

ای كره رونر.. برا تو ره بره اهمیرت فرود ا عرادهترین ابزارهای ارتباطی به شرمار میترین و در دسترساعتمادترین، سریعشبكه، به عنوان قابل های اینترنتی و تحتسرویس

مركرز عمییرات امنیرت، مركرزی برا  امنیت به وضوح مشخص اسرت.دهن.،  ایگاه و اهمیت مقو ه های بزرگ به استفاده از چنین بسترهایی در اداره امور خود میشركت

ترین و در صورت بروز حادثه، در سریع كن.تا ح.ی از بروز حادثه پیشگیری می و نمایی بلادرنگ از وضعیت امنیتی شبكه را فراهم كرده است كه شبكه ۵۶۳*۴۲پایش 

.. در این مقا ره بره توضریم عمیكررد مركرز عمییرات امنیرت پرداختره و كنای را در رفع حادثه یاری میهای ام.اد حوادث رایانهزمان ممكن حادثه را تشخیص داده و تیم

 اهمیت ضرورت موضوع با تو ه به  ایگاه ویژه امنیت بررسی ش.ه و در پایان به در ه امنیت در ایران می پردازیم.

 

 ه حادثه، پایگاه داده آسیب پذیریمرکز عملیات امنیت، نفوذ، آسیب پذیری، تیم رسیدگی بکلمات کلیدی: 
 

 

 

  مقدمه .1

 
هایی  .ی. روبرو نموده است، چرا كه عمومرا  را با چا ش ها های كسب و كار، سازمانهای مختیف با ه.ف برآورده نمودن نیازمن.یتركیب تكنو وژی 

های هرا و سرامانهها رخ.اد گزارش ش.ه از سوی تكنو وژیبن.ی میییونهیچ روش یا مكانیزمی با ه.ف  مع آوری، نرمال سازی، مرتبط سازی و او ویت

های امنیتری سرازمان، معراعف شر.ن ایرن نس  ز افزایش سربار فعا یتهای مختیف و نامتجامختیف و ود ن.ارد. در چنین وضعیتی استفاده از تكنو وژی

سرازی بلادرنرگ  در چنین وضرعیتی، مررتبط .ای به همراه نخواه. داشتهای امنیتی ضعیف و ع.م موفقیت فراین.های ممیزی، نتیجهها، ایجاد م.لفعا یت

باشر.. شناسایی یک حمیه یا نفوذ مشخص، بسیار مشكل و عموما غیرممكن میست( و ا وقایع مختیف )كه توسط تجهیزات و ابزارهای مختیفی تو ی. ش.ه

های متفراوت در ابزارهرا و تجهیرزات های پس از وقوع حوادث نیز بسیار كن. انجام خواهن. ش. چرا كه تركیب اطلاعاتی كه به روشعلاوه بر این، تحییل

 .شون.مختیف نگه.اری می

ع نمایر.. در واقرع، ایرن مركرز بواسرله اطرلالادرنگ و  رامع نسربت بره وضرعیت امنیرت شربكه سرازمان ایجراد می، دی.ی ب(SOC) 1مركز عمییات امنیت

دهی اتوماتیک به حوادث و وقایع، رویكردی پیشگیرانه را در  هت مر.یریت های اتوماتیک حوادث و وقایع، تو ی. گزارشات  زئی و كیی، پاسخرسانی

هرای متراثر شر.ه از وقرایع اتفراد افتراده را نمای.، داراییبن.ی می همچنین، این مركز، وقایع و حوادث را او ویت .مودهای امنیتی ایجاد خواه. نریسرررک

این مركز، برا ارایره گزارشراتی در  .نمای.تعیین ش.ه، ا را می مشخص نموده و راهكارهای اصلاحی و یا پیشگیرانه را پیشنهاد داده و یا در مواردی از پیش

 ..نمایهای عمییاتی زیرساخت شبكه را برآورده میهای مربوط به فراین.های ممیزی و همچنین ارزیابی بخشی از ریسکمختیف، نیازمن.یسلوح 
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