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 خلاصه

در سیستم های تشخیص  .است معرفی شده شبکه امنیت جهت ارتقاء مهم روش یک عنوان به نفوذ تشخیص، شبکه بر مبتنی خدمات العاده فوق رشد به توجه با 

به دو دسته تشخیص  هاتمیالگور. بطورکلی این دهدیمرا به کاربر اطلاع  هاآنو  شدهدادهخاص تشخیص  یهاتمیالگوربه شبکه با توجه به  رمجازیغنفوذهای  نفوذ،

. روش ترکیبی ارائه شده در این پردازدیمبه ارائه یک روش ترکیبی یادگیری ماشین به منظور تشخیص نفوذ در شبکه  مقالهو آنومالی تقسیم می شود. در این  سوءاستفاده

درصدی برخوردار است. همچنین مجموعه داده به کار گرفته  91.79مبتنی بر مفهوم کاهش ابعاد و الگوریتم های درخت تصمیم و روشهای ترکیبی بوده و از دقت مقاله 

از رکوردهای واقعی  شودیممی باشد که نسبت به مجموعه داده های دیگر که برای سیستم های تشخیص نفوذ استفاده  NSL-KDDمجموعه داده  مقالهر این شده د

 تری برخوردار است. 

 

 ، درخت تصمیم داده کاويشین، سیستم هاي تشخیص نفوذ، الگوریتم هاي یادگیري ماکلمات کلیدي: 
 

 

  مقدمه .1

 یافهزارنرمنفوذ با انگیزه های متفاوتی سیاسی، مالی، نظامی و حتی نشان دادن مهارت با توجه به نقاط ضعف موجود در برنامهه ههای کهاربردی و عیهو  

ضعف طراحی پروتکل و طراحی سیستم عامل در طی مراحل شناسایی، یافتن نقهاط ضهعف و بدسهت آوردن سهناریوی نفهوذ از جانهی نفهوذی صهورت 

تشخیص نفهوذ نامیهده  یهاروش. به منظور مقابله با نفوذکنندگان به سیستم ها و شبکه های کامپیوتری، روش های متعددی تدوین شده است که ردیگیم

ههای کهامپیوتری توسهر ههر دو دسهته و شهبکه هاسهتمیس، سوءاستفاده و آسیی رساندن به رمجازیغ. هدف از تشخیص نفوذ این است که استفاده شودیم

امنیهت در بسهیاری از  هاییرسهاختزبه عنوان یکی از عناصر اصهلی  7سیستم های تشخیص نفوذ خارجی شناسایی شود. کنندگانحملهکاربران داخلی و 

که ایهن فراینهدها  پردازدیمدن فرایندهایی باشند که به خودکار کر . این سیستم ها، مدل ها و الگوهای سخت افزاری و نرم افزاری میباشدیمسازمان ها 

بهرای  شهدهدادهدر شبکه یا سیستم های کامپیوتری می پردازد. سیستم های تشخیص نفوذ به بررسی و تحلیهل ایهن وقهایع رخ  شدهدادهبه پایش وقایع رخ 

                                                 
1 Intrusion detection systems  
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