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 چکیده 

در حوزه شبکه ،امنیت ،کنترل دسترسی و تشخیص به موقع  بعا دقعت بعا  از تراشیعه شعبکه از مباحعد میباشعد عیس هعیا سیسعتیی امنیعت کامع  

برای تشخیص نفوذ به موق  در ساختار شبکه بسیار جای خود را با ز کرده و نیاز اساسی در شبکه ای میباشد  در این میان محققان IDSندارد سیستم 

نبال روش های مختلف برای بر آورده کردن این نیاز به کشف و طراحی انواع سیستم های خبره ،تغییعر ذع ر حعا ت ،شعبکه  تعری ،روشع ای به د

 بعا نعا ر ماننعد  یشعخور چنعد  یعه ،بازذشعتی و -1شبکه های عصبی بعه دو دسعته IDSآماری ،داده کاوی و شبکه های عصبی می باشد  روش ای 

تقسیم می شوند  مزیت شبکه های عصبی بدون نا ر در این است که حیست شناخته نشده جدید را نیز Artنند هیینگ ،کوهنن و بدون نا ر ما -2 

 می تواند شناسایی کند و نیاز به آموزش مجدد ندارند  در این مقاله چند روش شبکه های عصبی بدون نا ر مورد بررسی قرار می دهیم  

 ART و SOMشبکه های عصبی  KDD CUPنظارت شده ،کلید واژه :شبکه های عصبی 

 

 

 مقدمه-1

حیستی نظیر دستکاری اطسعات ، اشزودن اطسععات، اسعتراس سعی  ، ذسترش روز اشزون ارتباطات کامپیوتری وتراشیه ایجاد شده  تامین امنیت در برابر 

واطسع از  ورت های باز امری اجتناب نا  یر می باشد  باتوجه به نفوذ هکرها از دیواره آتش وحتعی  IPبا استفاده از DDOS یا DOSقط  ارتباط کاربر

ها ابزاری مناسب ج ت تشخیص نفوذ واعسم هشدارها به مدیر شبکه می باشد راه ای نفوذ بعه کعامپیوتر میزبعان یعا شعبکه ویعا بعه  IDSویروس یاب ها ، 

 صورت ترکیبی وتوامان به دسته های زیر تقسیم می شوند:

(،حیعست snifferتراس سعی  ،جع  اطسعات ،حیله به کلیعات عبعور ،حیلعه بعه برنامعه هعای کعاربردی ،اسعTCP،حیله به IPحیله از طریق 

 ROOT،ویروس ها واسب تروا ، عورت هعای بعاز عبور بعدون مرز(،حیلعه بعه سیسعتم عامع   DDOSو DOSاختسل در سرویس دهی،قط  ارتباط با

KIT ) 

 مقابله با نفوذ در دو سطح زیر انجام می ذیرد:

 کنترل واعتبارسنجی-1

 IDSسیستم های -2

 .استفاده می کنیم وبه تشریح انواع مختلف شبکه های عصبی نظارت نشده می  ردازیممادر این مقاله از سطح دوم 

 : IDSاهداف 

 تشخیص ذستره وسیعی از حیست -1

 تشخیص نفوذ به موق  -2

 تجزیه وتحلی  سری  وآسان-3

 PPR  [5]وFNRبه حداق  رساندن-4

ی با ،انعطاف   یری،سرعت مناسعب،کاهش نعرا اععسن خطعا داشعته استفاده از شبکه های عصبی  باعد میشود دسته بندی خوب،تعییم   یر

 .باشیم

 :روش ای تشخیص نفوذ به شبکه های کامپیوتری به دو دسته تقسیم میشوند
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