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 خلاصه

 نیارائِ ضذُ است .  ها  لصذ دار تیت 24 یرًگ زی( در تصاٍتیت يی) ون ارسش تزLSB  یتز جاًطاً یهثتٌ افتِیتْثَد  ذیرٍش جذ هیهمالِ  يیدر ا

تز  یهثتٌ یهتطىل اس رٍش دٍ جشئ یثیرٍش تزو هیتا استفادُ اس  RGB یرًگ یطلاعات در عىس ّاا تیاهٌ ذیجذ افتِیرٍش تْثَد  هی

 ی(، تزاAES) طزفتِیپ ی، اس استاًذارد رهش گذار طتزیت تیفزاّن وزدى سطح اهٌ یتزا شیپٌْاى وزدى دادُ ّا ٍ ً یتزا LSB كیطثٍ ت ضیتعَ

 .  نیتلالات هختلف ارائِ دٍّ اخ یثیتزو ٌگیلتزیهماٍهت در تزاتز حولات  ،  ف

 .ی، رمشنگار ی، پنهان نگار LSB یجانشانکلمات کلیذی: 

 

 

 : مقدمه .1

LSBرٍش  آًْا هیاى اس وِ دارد ٍجَد هختلفی ّای رٍش تصَیز در ًگاری پٌْاى تزای
 ایي اس استفادُ لصذ ها ٍ تَدُ رٍش تزیي هتذاٍل ٍ هعوَل ،1

 ٍ ًیست ًیاسی آًْا تِ ٍالعا وِ دارًذ ٍجَد تیتْایی ّویطِ ، ضًَذ هی ایجاد ّا فایل وِ سهاًی .دارین ار2ضذُ ًگاری پٌْاى ساختي تصَیز تزای رٍش

 . ضًَذ تعَیض ، فایل در تغییز ٍ دیذگی آسیة تذٍى ، ضًَذ هخفی فایل در تایذ وِ اطلاعاتی تا دارًذ را ایي لاتلیت ّا تیت ایي.  ًیستٌذ هْن حذالل

 حجن افشایص تاعث هعوَلا رٍش ایي. دارد تْتزی عولىزد دارًذ تالایی ضذُ استفادُ رًگ تعذاد ٍ تالا ویفیت وِ تصاٍری در LSB رٍش 

 . ضَد اعَاج ٍ افت دارای ای هلاحظِ لاتل تصَرت تَاًذ هی فایل ، ضًَذ هخفی فایل یه درٍى تایذ وِ اطلاعاتی تِ تستِ اها ضَد ًوی

 تصَیزی فایل ًَع تزیي ویفیت تا ٍ ایي وِ تشرگتزیي دلیل تِ Bitmap تیت 24 تصاٍیز آًْا در اطلاعات ساسی هخفی جْت تصاٍیز تْتزیي 

 وزد ، ها هخفی آى در را اطلاعات تَاى هی راحت تسیار ، است تصَیزی تالای ویفیت ٍ ظزفیت دارای تصَیز یه ٍلتی.  ضًَذ، هی تاضذ هی هحسَب

 تز هثتٌی جشئی دٍ رٍش اس هتطىل تزویثی رٍش یه اس استفادُ تا RGB رًگی ّای عىس در عاتاطلا اهٌیت جذیذ یافتِ تْثَد رٍش یه دارین لصذ

 تزاتز در هماٍهت تزای وِ  3 پیطزفتِ گذاری رهش استاًذارد اس ، تیطتز اهٌیت وزدى فزاّن تزای ًیش ٍ ّا دادُ وزدى پٌْاى تزای LSB تطثیك ٍ تعَیض

 حولات هختلف ّای تىٌیه تزاتز در خَب هماٍهت تا پیطٌْادی رٍش . دّین ایوي هی وٌذ ، ارائِ تلفهخ اختلالات ٍ تزویثی فیلتزیٌگ ، حولات

 . است ضذُ ثاتت تجزتی تصَرت RS تحلیل ٍ Chi-squar ، ّیستَگزام تحلیل تجشیِ هاًٌذ4تحلیلی 

 

                                                           
1
 Least Significant Bit 

2
 Stego image   

3
 Advanced Encryption Standard (AES) 

4
 Steganalysis 

 


