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 خلاصه

اػىبدا  ٞش جب وٝ یه ٔشوض وٙتشَ یب پبیب٘ٝ ٔشوضی اص یه یب چٙذ پبیب٘ٝ ساٜ دٚس اعلاػبت دسیبفت وٙذ ٚ ثٝ آٟ٘ب فشٔبٖ ٞبیی ٘یض ثذٞذ، یه ػیؼتٓ

ایٗ ظت اعلاػبت دس حبَ ا٘تمبَ ٚ رخیشٜ اػتفبدٜ ٔیـٛد. دس سٔضٍ٘بسی ثشای حفب ٚجٛد خٛاٞذ داؿت. ثشای جٌّٛیشی اص خشاثیٟبی ایٗ ػیؼتٓ، اص

ٞب ثب اػتفبدٜ اص پشٚتىُ ٔذیشیت وّیذ ثٝ ٕٞشاٜ احشاص  RTUایجبد استجبط ٔٙبػت ثیٗ ٔشوض وٙتشَ ٚٔحیظ أٙی سا دس ؿجىٝ اػىبدا ثشای ٔمبِٝ، 

ٔٙحٙی فشاثیضٛی دسٔٛالؼی وٝ دس ا٘ذاصٜ ػٍّٕشٞبی  تفبدٜ وشدیٓ.ٞٛیت دٚعشفٝ اسائٝ دادیٓ وٝ ثشای ایٗ ٔٙظٛس اص سٔضٍ٘بسی ٔٙحٙی فشاثیضٛی اػ

ػبصی ٚجٛد داسد، ثؼیبس ٔٙبػت ٔیجبؿذ. اص عشفی ػشٚس ثبیذ ٔغٕئٗ ثٝ أٙیت ٚ دػتىبسی ٘ـذٖ وّیذٞب  افضاسی ٔحذٚدیت تٛاٖ، صٔبٖ ٚ رخیشٜ ػخت

فشاثیضٛی ثٝ دِیُ   ٞبی ٔجتٙی ثش ٔٙحٙی ا ٔغشح وشدیٓ. دس ػیٗ حبَ ؿجىٝٞب ٚ اعلاػبت اسػبَ ٚ دسیبفت ثبؿذ. ثذیٗ ٔٙظٛس أضبی دیجیتبِی س ٚ پیبْ

اٍِٛسیتٓ ٔٙحٙی فشاثیضٛی دس ثشاثش ثمیٝ اٍِٛسیتٕٟبی سٔضٍ٘بسی أٙیت ثبلاتشی داس٘ذ.  RSA٘یبصٔٙذ ثٛدٖ ثٝ ٔحبػجبت وٕتش ٘ؼجت ثٝ ثیضٛی ٚ 

 RSAثیت ٚ دس  ECC،008٘یبص اػت دسحبِی وٝ دس  HECCفیّذ  ثیت فضب ثشای 08پبسأتشٞبی وٕتشی سا ؿبُٔ ٔیـٛد، ثؼٙٛاٖ ٕ٘ٛ٘ٝ 

 ٚیظٌیٟبی ٔحشٔبٍ٘ی، كحت، ػذْ جؼُ ٚ ػذْ ا٘ىبس سا حفظ ٔیىٙذ ٚ ٘ؼجت ثٝ عشح ٞبی ثیت لاصْ ٔیـٛد. ٘تبیج ػّٕىشدی عشح پیـٟٙبدی 0801

 .ٔـبثٝ ثذِیُ ایجبد عَٛ ثیت وٕتش ػشثبس استجبعی سا ثٟجٛد ثخـیذٜ اػت
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 هقدهه .1
اص آ٘جب  .سا ا٘جبْ ٔیذٞٙذ 1(SCADAٞبئی ٞؼتٙذ وٝ وٙتشَ ٘ظبست ٚ اوتؼبة دادٜ ٞب ) ػیؼتٓ، ٔذسٖ اص لجیُ ٘یشٌٚبٜ ٞبی تِٛیذ ثشقتجٟیضات كٙؼتی 

ٛس ٔٛسد اػتفبدٜ ٞؼتٙذ ٔیتٛاٖ فٟٕیذ وٝ إٞیت ٚ ضشٚست آٟ٘ب ٞٓ جٙجٝ ّٔی ٚ ٞٓ جٙجٝ وٝ ؿجىٝ ٞبی اػىبدا دس ػیؼتٓ ٞبی دِٚتی ٚ كٙؼتی ٞش وـ

ٔغبِؼٝ آٟ٘ب سا ثٝ یه ، ثٝ ؿجىٝ ٞبی ثبص SCADAػیؼتٕٟبی ػیبػی ثشای آٖ دِٚت داسد دس ٘تیجٝ أٙیت دس آٟ٘ب ثؼیبس ٟٔٓ ٔیجبؿذ ٚ ٕٞچٙیٗ اتلبَ 

، ٚیشٚع ثلاوبدا اِٚیٗ حّٕٝ خغش٘بن یه ٚیشٚع ٔخشة ثٝ اػىبدا سا ٌضاسؽ ٕ٘ٛد وٝ ثٝ 0808دس طٚئٗ تجذیُ وشدٜ اػت. ٔؼئّٝ ٚ فشضیٝ ٟٔٓ

صیٕٙغ(حّٕٝ ٔیىشد ٘بْ ایٗ ٚیشٚع ٔخشة اػتبوغ ٘ت ثٛد ٚ  WinCC/PCSػیؼتٕٟبی(ػیؼتٕٟبی اػىبدای ٘لت ؿذٜ ثشسٚی ػیؼتٕٟبی ٚیٙذٚص
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