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 خلاصه

تش ػیؼتوی ساغة ؿًَذ. ایي سٍصّا ونؿَد؛ دس ّوِ جا یافت هیفای ًیض یاد هیّای ٍایّا تا ػٌَاى ؿثىِػین وِ اص آىّای هحلی تیاهشٍصُ ؿثىِ 

ػین سا افضایؾ ّا الضام تاهیي اهٌیت دس استثاطات تیثىِّای هثتٌی تش ػین اػت. گؼتشدگی سٍصافضٍى ایي دػتِ اص ؿتِ اػتفادُ اص تىٌَلَطی ؿثىِ

اًذ. دس ایي همالِ اتتذا تِ ّا ٍ ًفَرّای غیشهجاص ًیض سؿذ وشدُػین دس استثاطات ٍ اًتمال اطلاػات، حولِػاى تا سؿذ تىٌَلَطی تیدادُ اػت. ّن

 تشسػی خَاّذ ؿذ. WEPاهیٌتی لِ تشای پشٍتىلّای ٍایشلغ پشداختِ ٍ ػپغ تؼت ًفَر ٍ حوّای اهٌیت ؿثىِهؼشفی پشٍتىل

 

  سیم، تست نفوذ، امنیت شبکههای بیشبکهکلوات کلیدی: 

 

  دمهمق .1

 
تْتشیي ساُ حل  ٍؿَد ّا اهشی ضشٍسی هحؼَب هیتٌاتشایي هحافظت اص هحشهاًگی دادُ، گیشداص طشیك َّا كَست هی ػینّای تیاًتمال دادُ دس ؿثىِ 

 هٌظَس تؼشیف وشدُ اػت:ایي  شایّای صیش سا تپشٍتىل  WLAN   (IEEE  802.11)گاسی اػت. وویتًِاػتفادُ اص سهض

 Wired Equivalent Privacy (WEP) 

 Wi-Fi Protected Access (WPA) 

 Wi-Fi Protected Access v2 (WPA v2) 

 

ّای سا تا ّذف ایجاد هىاًیضم  WPAدًثال آىتِ  ٍ  Wired Equivalent Privacy (WEP)، دس اتتذا پشٍتىل سهضًگاسی WLANوویتِ

ّا دسدًیای ٍالؼی، هـخق ؿذ تشداسی اص آى. ٍلی تا گزؿت صهاى ٍ گؼتشؽ تْشُ[1]طشاحی وشد ػینّای تیگاسی تی ػیة ٍ ًمق تشای ؿثىًِسهض

 Cryptographicهؼشم خطش حولات سهضًگاسی ) ، ّوَاسُ دسػینّای تیگاسی ؿثىًِّای سهضهىاًیضم داسًذ. ًفَرپزیشی ّا، هؼایةوِ ایي هىاًیضم

Attackُایي اهش تا اًذ.( تَدWEP   [4-2]ؿذى واهل آى ؿذآغاص ٍ دس ًْایت هٌجش تِ ؿىؼتِ 0222دس اٍایل ػال. 

ػوَهی ؿشایط ، دس  WPAتشای ؿىؼتي ی هَفمیاًذ، اگشچِ دس حال حاضش، حولًِـاًِ گشفتًِیض سا  WPAسفتِ،ّای اخیش، تْذیذّا سفتِدس ػال

 تاؿٌذ.ػولی هی ،تحت ؿشایط خاف هَفمی ٍلی حولات گضاسؽ ًـذُ اػت

 .ؿشح دادُ خَاّذ ؿذ WEPِ تِ ٍ حول پشداختِگاسی ًّای سهضپشٍتىل هؼشفی تِاداهِ دس 

 

 سینهای بیدر شبکه WEPرهزنگاری  -1-1
Wired Equivalent Privacy (WEP) ُوِ پیىشتٌذی آى ػادُ  تاؿذهی ػینّای تیالی دس ؿثىِّای اسػپشٍتىل اهٌیتی تشای سهضًگاسی داد

تَدُ  ػینّای تیاٍلیي تلاؽ تشای ایوي ػاصی ؿثىِ WEPاگشچِ پشٍتىل  تَاًٌذ تِ ساحتی ؿٌَد ؿًَذ.، اطلاػات هیsecurityتَدُ ٍ دس حالت تذٍى 

 
 

        

 

 


