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اين توجه موجب بوجود آمدن زمينه هاي . سيم به طور چشم گيري مورد توجه قرار گرفته است در سال هاي اخير تكنولوژي بي -  چكيده

باشد كه گره  مي Ad hocسيم  يكي از اين زمينه هاي كاري، شبكه هاي بي. فعاليت جديدي در عرصه شبكه هاي كامپيوتري گرديده است

، تغييرات توپولوژيكي Ad hocدر حقيقت طبيعت شبكه هاي . كنند  هاي شبكه براي برقراري ارتباطات از هيچگونه زيرساختي استفاده نمي

ذاتي  به دليل طبيعت متغير ارتباطات بين گره ها و همچنين مشكلات امنيتي. باشد مداوم و عدم وابستگي گره ها به يك واحد مركزي مي

  .باشد سيم، برقراي امنيت در اينگونه شبكه ها كار بسيار مشكلي مي شبكه هاي بي

اين سامانه . گردد ارائه مي Ad hocدر اين مقاله، يك سامانه تشخيص نفوذ جديد براي تشخيص حملات فعال عليه  مسيريابي در شبكه هاي 

حسن عملكرد . ل رسانده و عملكرد شبكه را در حد قابل قبولي نگه خواهد داشتپس از تشخيص حمله با اتخاذ تدابيري، اثر حمله را به حداق

سامانه تشخيص نفوذ پيشنهادي، منجر . باشد اين سامانه تشخيص نفوذ، مقابله آني آن با گره هاي حمله كننده و خنثي كردن حمله آن ها مي

ما در نهايت كار خود . گيرد ترافيك شبكه و پروتكل مسيريابي قرار مي به تغير پروتكل مسيريابي نخواهد گرديد بلكه به عنوان يك واسط بين

 .باشد  نتايج شبيه سازي بيانگره عملكرد موثر روش ما مي. كنيم شبيه سازي مي OPNETرا با استفاده از نرم افزار قدرتمند 

  Adhoc، اقتضايي،  IDSتشخيص نفوذ،  - كليد واژه

  مقدمه - 1

 استفاده مكانهاييدر اغلب  Ad hocسيم  هاي بي شبكه

 ييا سلولكابلي شبكه مناسبي براي ساخت زير د كه وش مي

مهم شبكه ي هاي از ويژگي يك .ه باشدوجود نداشتدر آنجا 

شبكه بدون نياز به ي اينست كه گره ها Ad hocي ها

 شبكه با هم ارتباط برقراري هرگونه زير ساخت قبل

 قتدر حقي Ad hocسيم  بي يشبكه ها. ]3[كنند مي

باشند كه قادرند  مي سيم بي يها از گرهي مجموعه ا

را بدون نياز به زير ي راديويي پرشبسرعت يك شبكه چند 

  .]4[ تشكيل دهندي خاص يا مديريت مركز ساخت

  Ad hocي امنيت در شبكه هاي ديگر بر قراري از سو

آن،  كزتمركاملاً غير مي بخاطر طبيعت متغير و توپولوژ

 يشبكه هاي ها و محدوديت هاي رمزيد بر آسيب پذي

 يشبكه هاي از مشخصه هاي يك. سيم گرديده است بي

بايد در امر  اين است كه همه گره ها Ad hocسيم  بي

ي ها از اين رو روش .]6، 5، 1[ شركت داده شوندي مسيرياب

شبكه . در اين شبكه ها قابل استفاده نيستي سنت يمسيرياب

در مقايسه با شبكه ي كمتر سيم به مراتب از امنيت بي يها

سيم  بي يدر شبكه ها رايز .برخوردارندي سيمي ها

Ad hocشود هر گره  مي ، از آنجا كه اطلاعات در هوا پخش

به ي تواند آن اطلاعات را شنود كرده و يا حت مي نيزي سوم

در حقيقت در اينگونه شبكه ها تشخيص گره . شبكه بپيوندد

ي بنابراين شبكه ها. دگرد مي بدخواه بسيار مشكلي ها


