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توانند سیستم نند رفتار نامطلوب داشته باشند، میک را کنترل و هدایت میهای حساس به ایمنی سیستمافزارهایی کهاگر نرم – چکیده
- رمنرفتار  ایمنیتحلیل  را برای ، رویکردی حساب رخدادهای پتری وشبکه با استفاده ازابتدا ما در این مقاله . ا با شکست روبرو کنندر

 رویکرد .دهیم، چگونگی استفاده از رویکردمان را نشان می مطمئن در شبکهارتباطی پروتکل  مسئلهبا طرحسپس دهیم  و  ارائه میافزار
تخراج  طریقی برای اسارائه) 2(افزار، نرم امنهای پتری برای توصیف رفتار  شبکه رسمیاستفاده از روش )1: ( قدم استچهارما شامل 

 )4(نیازهای ایمنی با حساب رخداد و توصیف  )3 (،3حساب رخدادبا و توصیف آنها  2های پتریاز شبکه 1 منطقی پایاهایرهمجموعه گزا
- گر رفتار نرمکه هسته تحلیلهای منطقی پایا، گزاره. نیازهای ایمنیدر برابر  افزار رفتار نرمتحلیلبرای   منطقی پایاهایگزاره استفاده از

 .دندهنشان می  را افزارنرم  )ارضا نیازهای ایمنی(مطلوب  رفتار تند که همیشه برقراری هسهایگزارهدهند، یل میافزار را تشک

   پایاهای ایمنی، گزاره، نیازهای تحلیل پویا ،یحساس به ایمنهای سیستم -کلید واژه
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ا را دار 5داشتن و حیات4بودن ایمنی، باید دو ویژگی سیستمهر

بست مانند بن(بودن معرف این است که رخداد بدی  ایمن.باشد
رخ ) یستم عاملها به وسیله سدر تخصیص منابع به پردازه

رخداد خوبی داشتن معرف این است که  حیاتدهد ونمی
یک سیستم ]. 1[دهدرخ می)  یک برنامهپذیریمانند خاتمه(

-یمن امی است که تخلف از ویژگی سیست6حساس به ایمنی
های شکست سیستم. شود، منجر به شکست آن میبودن

های پزشکی، امنیتی، نظامی و حساس به ایمنی مانند سیستم
رفتن زندگی  پرهزینه است و باعث از دست،کنترل پرواز

های ها که عمدتا به صورتاین سیستم. شودها میانسان
زارهای افشده هستند، با نرم و توزیع8درنگ، واکنشی، بی7توکار

به منظور کاهش . شوندحساس به ایمنی هدایت و کنترل می
 باید تلاش نمود تا قابلیت هاسیستماین احتمال شکست 

افزار به همانطور که نرم آنها افزایش یابد اما افزاراعتماد به نرم
های حساس به ایمنی عنوان یک مولفه مهم و توکار در سیستم

یچیدگی آن نیز در حال در حال گسترش است، اندازه و پ
افزار، احتمال بروز افزایش اندازه و پیچیدگی نرم. افزایش است

کند و در نتیجه احتمال شکست خطاها را در آن بیشتر می
  . دهدسیستم را افزایش می
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-درستی نرمبه  به منظور کاهش احتمال شکست سیستم، باید
-جام مییا به صورت پویا ان ایستا صورتبه  افزار پرداخت که

 یا 9 اثبات قضیههای روشبا استفاده از در رویکرد ایستا، . شود
-یعنی درست(افزار نرم کلی توصیف ی درست،10بررسی مدل

دون برا ) به ازا تمام مقادیر متغیرهای آنافزار نرمتوصیف بودن 
تعدادی با را افزار  نرمدر رویکرد پویا،. کننداجرای آن اثبات می

با نتایج مورد را اجرا حاصل از  نتایج  واجرای مقادیر آزمایش
  . کنندمقایسه میانتظار 

در رویکرد  .هستند با موانعی مواجه الذکرفوقرویکرد دو ما ا
 مدل بررسیاثبات قضیه و  افزار، یعنی وارسی توصیف نرمایستا

 و در برخی از موارد دشوارافزارهای بزرگ و پیچیده در نرم
ن است بررسی درستی برخی از نیازها  ممکشود وغیرممکن می

افزار،  علاوه بر این در زمان توصیف نرم.ناپذیر شودتصمیم
افزار در آن اجرا خواهد شد، برخی از شرایط محیطی که نرم

آزمون  یعنی رویکرد پویا. بینی نباشدممکن است قابل پیش
 و ی آزمونها دادهی ازبه دلیل انتخاب تعداد محدود ،افزارنرم
حضور خطاها فقط  ، تمام اجراهای ممکنر نتیجه عدم آزموند

های مناسب تولید داده .]2[دهدو نه غیبت آنها را نشان می
 این رویکرد است که مامحدودیت دیگر افزار نرمبرای آزمون 

علاوه بر این . ایممورد بحث و بررسی قرار داده ]3[ آن را در
تواند احتمال  میافزاراست که آزمون نرم نشان داده شده

ش دهد در حالی که در  کاه10-6تا مقدار  افزار راشکست نرم
تاافزار  احتمال شکست نرم،ایمنیبه   حساس سیستمافزارنرم
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