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 اي  اهميـت ويـژه   ، مسائل امنيتي در اين ارتباطات در سالهاي اخير          كامپيوتري و استفاده از آن    هاي   با گسترش روزافزون شبكه     - چكيده

. اينترنتـي اسـت  افزارهـاي بـدخواه      منـر  انتشار سـريع     ،بزرگترين خطر امنيتي كه اينترنت در حال حاضر با آن مواجه است           . يافته است 

 نيازمند دخالت انساني بـراي       يك روزه ناتوان بوده و با توجه به اينكه نوعاً          افزارهاي بدخواه  منر در تشخيص    مبتني بر امضا غالباً   طرحهاي  

  يـك  ما در ايـن مقالـه     . فرموله كردن امضاهاي حملات جديد هستند، توانايي آنها براي برهمكنش سريع با تهديدات جديد محدود است               

افزارهاي بدخواهي   منردر برابر آلودگي به     محلي داخلي   ي  ها  براي حفاظت از شبكه   ،   ARP بر اساس ترافيك       تكنيك تشخيص ناهنجاري  

 سـربار سـوئيچينگ و   ARPخشي پ همهبا توجه به اين كه ترافيك  .كنيم ميمعرفي  كه در ايجاد ناهنجاري در ترافيك شبكه نقش دارند،          

 علاوه بر ارزش امنيتي     ،اين تكنيك با تشخيص رفتارهاي ناهنجار در شبكه       كند،   مييل   بر شبكه هاي محلي تحم      اضافي مصرف پهناي باند  

 - الگوريتم پيشنهادي از اين نظر كه تركيبي از دو شيوه مبتني بـر ميـانگين               . تواند مفيد باشد   مي، در بالا بردن كارايي شبكه نيز        داردكه  

دهد كه كارايي به مراتب بـالاتري نـسبت بـه     ميتايج آزمايشات انجام شده نشان گيرد، بديع بوده و ن واريانس و چندمتغيري را به كار مي     

  .ي مذكور به تنهايي داردها هريك از شيوه

  .افزارهاي بدخواه م، نر)ADS( ،ARP )Address Resolution Protocol (سيستمهاي تشخيص ناهنجاري - كليد واژه

  

 مقدمه - 1

 سـالهاي اخيـر     شبكه هاي كامپيوتري و اسـتفاده از آن در          

كاربردهاي گسترده از اين    . زيادي يافته است  بسيار  گسترش  

از هاي مختلف ملاحظات امنيتي آن را نيـز          صنعت در زمينه  

افزارهاي بدخواه و  منر. اهميت ويژه اي برخوردار ساخته است    

. كننده به سرعت در حال فراگير شدن هستند       كرمهاي اسكن 

ائه الگوريتمهاي مبتني بر   عليرغم برخي تلاشهايي كه براي ار     

، توانـايي ايـن روشـها در تـشخيص          ]1[امضا صورت گرفتـه     

افزارهـاي بـدخواه     منـر . باشـد  كرمهاي نوظهـور محـدود مـي      

 رفتارهـاي   ي نظير ضدتشخيص متنوع تكنيكهاي  توانند از    مي

ــه   ــاي حمل ــاجولاريتي ابزاره ــا، م ــره ... و ] 5[پوي ــدبببه . رن

ت شبكه ممكن اسـت بـه       سفانه، حتي بهترين حالت امني    أمت

توجه و    كشف شده، كاربران بي    پذيريهاي جديداً   خاطر آسيب 

 در  مـسلماً . پيكربنديهاي ناصحيح سيستم دچار آسيب گردد     

افزارهـاي   مايـن نـر   اي برد با نويسنگان       چنين شرايط مسابقه  

پدافندگرهاي شبكه بايد تمامي راههـاي نفـوذ        . استبدخواه  

طوريكه تنها يك راه براي نفوذ      به شبكه را مسدود نمايند به       

  . كنندگان به شبكه وجود داشته باشد حمله

شـبكه بايـد بـه      در   افزارهاي بدخواه  منر  ميزبانهاي آلوده به    

ايـن  . ها جلوگيري شود  آنسرعت شناسايي گردند تا از انتشار       

 واريانس و چندمتغيري -يانگينتركيبي مبتني بر متشخيص ناهنجاري يك شيوه 

  ي سازمانيها  در شبكهARP ترافيك براساس
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