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كه بتوان ويژگي هاي  شده استداده به گونه اي گسترش  Analyzeصحت و آسيب پذيري  ليتحل مدلدر اين مقاله، : دهيچك
يافته، فرايند تحليل صحت و آسيب پذيري در دو فاز و شش مرحله انجام  گسترشدر مدل . كرد وارسيو  توصيفوابسته به زمان را نيز 

 وارسيويژگي هاي صحت اين پروتكل آنگاه  و شده توصيف، قواعديك مجموعه ورت به صپروتكل يك قدم هاي در فاز اول . مي شود
اين ويژگي ها قدم هاي  وارسيبراي و  مي شوداستفاده  PS-LTLاز منطق زماني  ،ويژگي هاي زماني توصيفبراي در فاز دوم . دشومي 

، روش حل محدوديتامنيتي وابسته به زمان با ويژگي هاي  شود و سپس ينگاشت م حل محدوديت بهبود يافته دستگاهپروتكل به 
و يك حمله نشست موازي براي آن شده  وارسييافته  گسترشدر مدل  EKEپروتكل توافق كليد  ،به عنوان نمونه .گرددمي  وارسي
  .شده استاثبات 

PS پروتكل هاي امنيتي، تحليل صحت، تحليل آسيب پذيري، منطق زماني :كليدي يواژه ها LTL−، محدوديت روش حل  
  

  مقدمه - 1
رسمي عموما براي تحليل و  وارسيروش هاي توصيف و 

كه شود  ياستفاده مارزيابي صحت عملكرد سيستم هايي 
. ميزان اطمينان بالايي از نحوه عملكرد آنها مورد انتظار است

رسمي به دو رويكرد متفاوت اثبات قضيه  وارسيروش هاي 
  . ابل تقسيم استو بررسي مدل ق

پروتكل ها قوانيني هستند كه محاوره بين عوامل مرتبط را 
براي ايجاد امنيت در سيستم هاي . امكان پذير مي كنند

توزيع شده نسبت به نوع خطرات و حملاتي كه سيستم را 
تهديد مي كند از سرويس هاي امنيتي مختلفي استفاده مي 

هاي امنيتي  عمده اين سرويس ها در قالب پروتكل. شود
  .تحقق يافته اند

در طراحي پروتكل هاي امنيتي همواره دو نگراني وجود  
آيا پروتكل  يبدون در نظر گرفتن نفوذاول اينكه . دارد

طراحي شده در نهايت سرويس هاي امنيتي مورد نظر را به 
نگراني دوم از اين بابت است  ؟صورت صحيح ارائه مي كند

ي به همراه قابليت هاي كه با فرض وجود عوامل نفوذ
ارتباطي و محاسباتي در بستر اجراي پروتكل آيا تمهيدات 

؟ بر اين امنيت پروتكل را تامين مي كند ،شده در نظر گرفته
از لحاظ هدف را اساس روش هاي تحليل رسمي پروتكل ها 

و تحليل آسيب پذيري تحليل به دو رويكرد تحليل صحت 
 . دسته بندي مي كنيم

ار هاي منطقي در تحليل پروتكل هاي امنيتي كاربرد ابز
 BANبا مطرح كردن منطق  و همكارانش  Burrowتوسط 

اين منطق براي استنتاج راجع به  .]1[ شروع شده است
پروتكل هاي احراز اصالت طراحي شده است و داراي 

ه طور مستقيم بمشكلات متعددي است از جمله اين كه 
اگر  «ا آن نمي توان عبارت داراي مولفه زماني نيست و لذا ب

يك پيام دريافت شده باشد، آنگاه اين پيام در لحظه اي در 
  .]2[ نمود توصيفرا  »گذشته فرستاده شده است

توسط  BANاولين تلاش براي ورود مولفه زمان در 
Syverson  با نوعي  ]3[از سوي ديگر در . ]2[صورت گرفت

منطق زماني  با استفاده از ]4[ ، درمنطق انشعابي ساده
TLA1 پروتكل هاي امنيتي  وارسي، به توصيف ويژگي ها و

                                                                 
1 Temporal Logic of Action 


