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 هاي کنترل دسترسی بر مبناي نقش از جمله هاي موجود تفکیک وظایف در سیستم این مقاله پس از شرح مختصر مدل - چکیده
 CBSD (Cardinality-Based Separation of و بیان کمبودهاي آنها به ارائه مدلی به نام ANSI INCITS 359-2004استاندارد 

Duties)  ها  از توصیف رسمی مدل و بیان برخی مزایاي آن، با مثالی چگونگی به کارگیري مدل پیشنهادي در سازمانپس . پردازد می
هاي قابل انتساب یا              هایی جهت تشخیص تضاد بین قیود تفکیک وظایف، استنتاج نقش در کنار مدل، الگوریتم. شود تشریح می

هاي ارائه شده         براي نمایش کاربردي بودن مدل و الگوریتم. شود ریف شده معرفی میسازي قیود تعگیري هر کاربر و سادهباز پس
نهایتاً . شود تولید شده که مختصراً شرح داده میCBSDT (Cardinality-Based Separation of Duties Tool)افزاري به نام نرم

 .شود منظور توسعه مدل ارائه میپیشنهاداتی به 

  .کیک وظایف، کنترل دسترسی، کنترل دسترسی بر مبناي نقشتف -کلید واژه

 

 مقدمه -1

در مبحث کنترل دسترسی بر مبناي نقش، تفکیک وظایف 
 و یک مکانیزم قوي براي بودهاي برخوردار  از اهمیت ویژه
ها به  در حوزه انتساب نقشهاي سازمانی طراحی سیاست

ها  در جهت کاهش احتمال سوء استفاده از منسبکاربران 
تفکیک وظایف ابزاري است براي ، طبق تعریف. [1] باشد می

اطمینان از این که سوء استفاده و کلاه برداري در سیستم 
ها به  انتساب نقش  و تبانی اشخاص قابل حصول بودهتنها با
به اي است که امکان هیچ کلاه برداري در سیستم  گونه

بر در تفکیک وظایف سعی .  [1]صورت شخصی وجود ندارد
اي مستعد سوء استفاده  هایی که به گونه این است نقش

 تا یک فرد نتواند از هستند را به افراد مختلف اعطا کنیم
 تعریف شده قیود .هاي خود سوء استفاده کندترکیب نقش

هایی هستند که در موقع  براي تفکیک وظایف، عبارت
یا در ) تفکیک ایستاي وظایف(انتساب یک نقش به کاربر 

تفکیک پویاي (هاي متعلق به کاربر   فعال سازي نقشموقع
 و صحت انتساب یا فعال سازي را هوارد عمل شد) وظایف

 قیودبا مورد نظر   عملیاتدر صورتی که. کنندبررسی می
 در غیر این .تواند انجام شودتعریف شده سازگار باشد می

به این صورت . شودصورت از اجراي آن جلوگیري می
هیم داشت که کاربران سیستم در هر لحظه اطمینان خوا

  .هاي سازمان خواهند داشت هایی سازگار با سیاست نقش

  نیازهاي تفکیک وظایف - 2
ي ها نیاز [11] الی [2] در مراجع هاي موجود با توجه به مدل

هاي کنترل دسترسی بر مبناي  تفکیک وظایف در سیستم
به حمایت از پیشنیازي انتساب یک نقش توان  را مینقش 

حمایت از ممنوعیت ، کاربر براي انتساب نقش دیگري به او
، انتساب یک نقش به کاربر براي انتساب نقش دیگري به او

در بیان ) and, or, not( یحمایت از عملگرهاي منطق بول
حمایت از ، ها به کاربران انتساب نقشی هاي سازمان سیاست

ز حمایت ا، ها به کاربران کاردینالیتی انتساب نقش
ها با توجه به  کاردینالیتی انتساب کاربران به نقش

حمایت از هاي سازمان و  در بخشهاي کاري شیفت

هاي کنترل دسترسی بر مبناي نقش  ارائه مدلی براي تفکیک وظایف در سیستم
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