
JQUMS, Vol.13, No.1, Spring 2009                                                                                                                                      79 
 

 Designing a model for security requirements of electronic health records in Iran 
 

M Farzandipour*             M Ahmady**           F Sadoughi ***                  I Karimi ****  
 
                                               
 

* Assistant professor of health information management, Kashan University of Medical Sciences, Kashan, Iran 
**Associate professor of health information management, Iran University of Medical Sciences, Tehran, Iran 
***Assistant professor of health information management, Iran University of Medical Sciences, Tehran, Iran 

****  Associate professor of health economic, Iran University of Medical Sciences, Tehran, Iran 
 

Abstract 
Background: Flourishing capacity of information technologies for collecting, storage and 
transmission unheard of amount of information creates a great deal of concerns for patients. Patients 
are worried over the access of numerous people to their electronic health records. 
Objective:  To determine the security requirements of electronic health records for Iran. 
Methods: This descriptive study was carried out in 2007. Security requirements of electronic health 
records gathered from comparative study performed in Australia, Canada and England countries 
followed by designing the initial model. The final model was prepared through gathering the 
information by questionnaire and the use of Delphi Technique. The values under 50 percent were 
eliminated from the model and those equal or higher than 75 percent added to the model. 
Findings: The proposed model for Iran includes the requirements for organizing information, 
information classification, human resources, communication and operation management, and access 
control security. 
Conclusion: A comprehensive model of electronic health records security requirements was 
designed for Iran. The approval of this model by authorities for protecting the electronic health 
information security is recommended.  
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  چكيده

 دسترسـي محـدوده     در مورد نگراني بيماران   باعث  وري، ذخيره و انتقال حجم زياد اطلاعات،        آآوري اطلاعات براي جمع    ظرفيت رو به رشد فن     :زمينه
تواند به افشاي صـدها يـا هـزاران          نقص در ايمني سيستم پرونده الكترونيك سلامت مي        .فراد به پرونده الكترونيك سلامت آنها شده است       وسيعي از ا  

  .پرونده منجر شود
  .طراحي الگوي الزامات ايمني اطلاعات پرونده الكترونيك سلامت براي كشور ايران انجام شد مطالعه به منظور تدوين و :هدف

كـشور اسـتراليا، كانـادا و        الزامات ايمني اطلاعات پرونـده الكترونيـك سـلامت سـه           . انجام شد  1386 در سال    مقطعيمطالعه  اين   :هامواد و روش  
نامه و با آزمون دلفي به نظر سـنجي   از طريق پرسش وسپس الگوي اوليه طراحي  . خراج گرديد مطالعه تطبيقي انجام شده است    يك  اساس   انگلستان بر 

  . پذيرفته و در الگوي نهايي منظور شد75%حذف و موارد بالاي   از الگو50%تر از  موارد كم. شدگذاشته
ايمني مـديريت ارتباطـات و       ايمني منابع انساني،    اطلاعات، بنديايمني طبقه  دهي ايمني اطلاعات،  الگوي پيشنهادي شامل الزامات سازمان     :هايافته

  .عمليات و كنترل دسترسي به اطلاعات بود
 است و براي حفظ امنيت اطلاعات سـلامت تـصويب و            الگوي جامع الزامات ايمني پرونده الكترونيك سلامت براي ايران طراحي شده          : گيرينتيجه

  .صلاح توصيه مي شوداجراي آن توسط مراجع ذي
  

  ، ايرانالگوي ايمني ايمني اطلاعات، پرونده الكترونيك سلامت،بهداشت و تندرستي، ، الكترونيك در پزشكي :كليدواژه ها
  

  

  :مقدمه
آوري اطلاعـات   ترين كاربردهاي فن     امروزه يكي از مهم   

ايجــاد پرونــده الكترونيــك در حــوزه بهداشــت و درمــان، 
مت مجموعــه پرونــده الكترونيــك ســلا. ســلامت اســت

اطلاعات مرتبط با سلامت شهروندان، از پيش از تولد تـا           
پس از مرگ است كه به صورت مداوم و با گذشت زمان            

شـود و در صـورت نيـاز،       به شكل الكترونيكي ذخيره مـي     
 بدون ارتباط با مكان يا زمان خاص، تمـام يـا بخـشي از              

 ظرفيـت  )1(.آن در دسترس افراد مجاز قرار خواهد گرفـت    
                 ذخيـــره،آوري بـــراي جمـــع آوريه رشـــد فـــنروبـــ

  و انتقال حجم زياد اطلاعات، باعث نگراني بيماران در 

  
پرونــده دسترســي محــدوده وســيعي از افــراد بــه  مــورد

 از  الكترونيـك  پرونـده    )2-5(  .اسـت  الكترونيك آنهـا شـده    
است و نقص ايمنـي در  سترس د هاي متعددي قابل  محل

              واند به افشاي صدها يا هـزاران پرونـده         تآن مي  سيستم  
 در آمريكا   2004 بررسي انجام شده در سال       )6(.منجر شود 

 هـاي ايمنـي اطلاعـات،      نگرانـي  حاكي از آن اسـت كـه      
ــزرگ ــسترده    ب ــراي گ ــانع اج ــرين م ــستمت ــاي سي                 ه

 وجـود و    )7(.ها بوده اسـت   پرونده الكترونيك و توزيع داده    
ــر ــتاج ــات    اي سياس ــي اطلاع ــاخت ايمن ــا و زيرس                  ه

            درصـد   75هـا بـسيار متفـاوت بـوده و حـدود            در سازمان 


