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 چکیده 
ها بین های رادیویی برای تبادل داده، از سیگنالیک شبکه بی سیم

 "هایگره"کند که معمولا دو یا چند دستگاه فیزیکی استفاده می

-ها به هیچ یک از زیر ساختهنگامی که گره. شوندشبکه نامیده می

 هایسیم، شبکههای بیهای از پیش موجود وابسته نیستند، شبکه

ها ن مورد، ارتباطات، به توانایی گرهگیرند. در ایسیم نام میبی ادهاک

 وابسته است. برای تشکیل یک شبکه رادیویی چند منظوره

سیار های امنیت یک نگرانی عمده برای ارتباطات بین گره

های مخرب، در یک محیط خصمانه است. در حضور گره ومتحرک

های امنیتی قوی است که حلطراحی راه ،یکی از چالش های مهم

-کند. شبکهمختلف مسیریابی محافظت را از حملات  بکهشتواند می

-تواند در انزوا و یا در هماهنگی با زیرساختمی بیسیمهای ادهاک 

 های سیمی کار کند. 

حملات امنیتی و های امنیتیبر چالش در این مقاله قصد داریم

ایجاد  ادهاک های بیسیمکه در پنج مجموعه مختلف از شبکهاساسی 

، MANETیا  ادهاک متحرکهای ز کنیم: شبکهشوند تمرکمی

بدون  های حسگر بیسیمشبکه ،WSNیا  بیسیم حسگرهای شبکه

های و شبکه WMNیا  های بیسیم توریشبکه، UWSN نظارت یا

های ها ویژگی. از آنجاییکه این شبکه DTNیا  تاخیر کنندهتحمل

بودن، ابتدا گذارند، به منظور وضوح و کامل زیادی را به اشتراک می

را سیم بی ادهاکهای های امنیتی اصلی مشترک همه شبکهچالش

های شبکه، آوری، برای هر یک از این فنسپسکنیم. معرفی می

های پیشنهادی که حلو جزئیات راهسائل امنیتی خاص را معرفی م

 در پایانو خواهیم کرد تاکنون در ادبیات ارائه شده است را مشخص 

 کنیم.را بیان می این پنج شبکهایز های متمویژگی

 واژه های کلیدی

های توری بیسیم، ، شبکهمتحرک ادهاکهای ، شبکهادهاکهای شبکه

 های حسگر بیسیم. هتاخیر، شبک تحمل کنندههای شبکه

 

 مقدمه -1
های حسگر استت کته   متشکل از تعداد زیادی گره 1ادهاکیک شبکه 

آوری اطلاعات از ه جمعدر یک محیط به طور گسترده پخش شده و ب

هتای حستگر، از   پردازنتد. لزومتام مکتان قترار گترفتن گتره      محیط می

                                                 
1 -Ad-hoc 

شده و مشخص نیستت. چنتین خصوصتیتی ایتن امکتان را      تعیینقبل

های خطرناک و یا غیرقابتل  آورد که بتوانیم آنها را در مکانفراهم می

  .دسترس رها کنیم

سیار های امنیت یک نگرانی عمده برای ارتباطات بین گره

های مخرب، در یک محیط خصمانه است. در حضور گره ومتحرک

های امنیتی قوی است که حلطراحی راه ،های مهمیکی از چالش

-کند. شبکهمختلف مسیریابی محافظت را از حملات  شبکهتواند می

-تواند در انزوا و یا در هماهنگی با زیرساختمی بیسیمهای ادهاک 

های بنابراین امنیت در تمامی مسائل شبکه [1].های سیمی کار کند.

 ادهاک بیسیم مورد توجه قرار گیرند.

توانند بر اساس وضعیت سیم میهای بیحملات علیه شبکه

 .بندی شوندمهاجم، رفتار وی و هدف حمله طبقه

وضعیت: آیا مهاجم بیگانه است یا خودی)مهاجم بجای دیگری  

یی هستند که به شبکه تعلق مهاجمان خارج نهادها. است یا نه(

مهاجمان . خواهند خدمات ارائه شده را مختل کنندندارند بلکه می

 .کنندای مخرب رفتار میهستند که به شیوه مجازیهای خودی، گره

اولی سوءاستفاده از . است و فعال تمایز بین حملات منفعلرفتار: 

خالت در آن ارتباطات و نظارت و تجزیه و تحلیل رفتار شبکه، بدون د

دومی دسترسی فیزیکی به یک بخش از شبکه و تلاش برای . است

 .اصلاح رفتار عادی شبکه است

هدف: حمله برای دسترسی به شبکه و یکپارچگی خدمات، هدف 

بسیاری از عدم . در اختلال خدمات ارائه شده توسط شبکه است

، مسیریابی و حملات فیزیکی در این دسته قرار هاسرویس دهی

حملات علیه حریم خصوصی و محرمانه بودن حملاتی هستند . رنددا

که سعی دارند بینشی راجع به اطلاعات ظاهرا محرمانه بدست آورند. 

به طور خاص، اهداف چنین حملات، اطلاعاتی هستند که در شبکه 

گیرند اطلاعات در مورد توپولوژی شبکه و قرار می مورد استفاده

لذا ما در این  .ند موقعیت و زمان رویداد(عملکرد و اطلاعات متنی)مان

حسگر  شبکه ،بیسیم حسگر ، شبکهادهاک متحرکهای شبکهمقاله 

 تاخیر کنندهتحمل و شبکه بیسیم توری شبکه، بدون نظارت بیسیم

را بررسی و درباره مسائل امنیتی آنها بحث خواهیم کرد و در پایان 

 [1] ه خواهیم داشتای بین این چهار شبکبصورت جدول مقایسه

 . [2]و
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