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 چکیده 

های اخیر، تشخیص کدهای مخرب در سالبا توجه به رشد روز افزون 

بدافزار به یک موضوع مهم تبدیل شده است. در این راستا، بسیاری از 

اساتااده  های مبتنی بر امضاا  محصولات تشخیص بدافزار، از الگوریتم

کنند که به دلیل متکی بودن این محصولات بر فایل هش و بایات  می

 ساازی هاای مابهم  تکنیاک باشند و در مقابلاه باا   ساز میمشکل امضا

از طرف دیگر برای یک حمله کننده  .باشنددارای ضعف می ،هامخرب

سااختار  تغییار در  از  تار تغییر اساسی در رفتار یاک بادافزار، ساخت   

های تشخیص مبتنای بار   تکنیک . بر این اساسباشدآن می دستوری

 .باشاند مای  سازیبرای حل مشکل مبهم یک راه حل امیدبخشرفتار 

در این مقاله یک روش جدید استخراج گاراف بارای تشاخیص اناواع     

این روش از  شود.ارائه می استااده از تجزیه و تحلیل ایستابدافزارها با 

کند. بنابراین این ی استااده میامضای معنایی به جای امضای دستور

ف هاای مختلا  آورد که  به وسیله تشخیص نمایهامکان را به وجود می

 ساازی حملاه کنناده مقابلاه کناد.     های مبهمرفتار مخرب، با تکنیک

علاوه بر این، روش پیشانهادی باه دلیال اساتخراج دایاو الگوهاای       

مقایسه با سایر رفتاری در تشخیص بدافزارها کارایی بالایی دارد و در 

 ها، مثبت کاذب کمتری تولید خواهد کرد.روش

 

 واژه های کلیدی

بندی سازی، کدگراف، خوشهتشخیص بدافزار، تحلیل ایستا، کد مبهم

 گراف

 

 مقدمه
برای ایجاد امنیت کامل در یک سیستم کاامییوتری عالاوه بار دیاوار     

به ناا   های دیگری سیستم ،ر تجهیزات جلوگیری از ناوذو دیگ 1آتش

شند تا بتوانند در ورد نیاز می بام IDS)2(ذ های تشخیص ناوسیستم

نتای ویاروس و دیگار تجهیازات     آگر از دیواره آتاش،  صورتی که ناوذ

ی اامنیتی عبور کرد و وارد سیستم شد آن را تشاخیص داده و اااره  

 .برای آن بیاندیشند

                                                 
1  Firewall 
2 Intrusion Detection System 

رای کمک به مدیران امنیتی سیستم های تشخیص ناوذ بسیستم

اند. هدف یک سیستم جهت کشف ناوذ و حمله به کار گرفته شده در

کشاف و   بلکاه بایاد باه   جلوگیری از حمله نیست  تنها ناوذتشخیص 

شناسایی حملات و تشخیص اشکالات امنیتی در سیساتم یاا   الا احتم

. نیااز بیااردازد سیسااتم ماادیر بااه آناعاالا   ی کااامییوتری وشاابکه

 صاورت  باه  و آتاش  هاای دیاواره  کناار  در ناوذ تشخیص هایسیستم

 .گیرندمی ارار تاادهاس مورد هاآنبرای امنیتی مکمل

ماورد  امروزه دو روش اصلی برای تشخیص نااوذ باه شابکه هاا     

 .]1[د گیراستااده ارار می

 3رفتار غیر عادیتشخیص  (1

 یا تطبیو الگو4مبتنی بر امضا تشخیص  (2

ها بر روی شبکه روش اول مبتنی بر تعیین میانگین انواع فعالیت

اند بار یک دستور مشاخص توسای یاک کااربر در یاک       لااست. مث

شود. لذا در صورت بروز یک ناوذ امکان اجرا می 5نتماس با یک میزبا

 بسایاری  اما. دارد وجود بودن آن معمول مخالف علت به آنتشخیص 

 ایان  کماک  باا  و راحتی به تواننمی که هستند ایگونه به حملات از

 .]1[ داد تشخیص را هاآن روش

های موفو تشخیص ناوذ باه کاار   روش دو  که در بیشتر سیستم

مبتنی بر امضا یا تطبیو الگو اسات. منواور از    IDS شود، گرفته می

در حاال انجاا  را    یامضا مجموعاه اواعادی اسات کاه یاک حملاه      

که ارار است ناوذ را تشاخیص دهاد، باا     سیستمیدهد. تشخیص می

دارای اطلاعاتی است شود. هر امضا اواعد بارگذاری میای از مجموعه

های در حال عبور باید به دنباال  دهد در دادهنشان میسیستم که به 

هایی بگردد. هرگاه ترافیک در حال عبور با الگوی موجاود  اه فعالیت

شاود و مادیر شابکه را از    در امضا تطبیو کند، پیغا  اخطار تولید می

 کاردن  آگااه علاوه بر موارد، از بسیاری در. کندمی آگاهواوع یک ناوذ 

کند و یاا  با ناوذگر را راه اندازی مجدد می مرتبی اتصال شبکه، مدیر

و انجاا  عملیاات کنتارل دسترسای باا نااوذ        دیوارآتشبا کمک یک 

 .]1 [کندبیشتر مقابله می

تر بودن تشخیص ناوذ مبتنی بار  با توجه به متداول بودن و دایو

 این مقاله روی این روش تمرکز خواهیم کرد.امضا، در 

                                                 
3  Anomaly Detection  
4  Signature-Based Detection 
5 Host 
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