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های ها و شیوههای موجود در شبکه ها با قابلیتپذیری، به طور گسترده با استفاده از آسیبامروزه حملات سایبری

افراد، سازمانها و کشورها در حال افزایش های اقتصادی، سیاسی و امنیتی مختلفی، با اهداف متنوع به ویژه حمله به دارایی

ای در حوزه سایبری صورت گرفته که اکثر این تحقیقات تمرکز خود را بر های اخیر تحقیقات گستردههستند. طی سال

ها، تشخیص خود را پس از وقوع حمله یا در حین اجرای آن صورت اند. این سیستمشناسایی و تشخیص نفوذ قرار داده

ری وجود تهای پیشرفتههای دفاع سایبری، نیاز به بکارگیری مدلل آنکه برای افزایش توانایی و قابلیت سیستمدهند. حامی

دستانه را نیز فراهم و حملات را قبل از وقوع و بینی و دفاع پیشدارد که بتوانند علاوه بر تشخیص بهنگام، راهکارهای پیش

فوذ ن بینیپیشهای ه متوقف سازند. این مقاله پس از بررسی مهمترین روشهای خرابکارانه در شبکقبل از انجام فعالیت

بری های سایتر سیستمکارآمد برای کمک به عملکرد و پاسخگویی به موقع و دقیق موجود، به معرفی و ارائه یک سیستم

از آنکه شبکه در معرض خطر قرار پردازد. سیستم ارائه شده قبل بینی با برخورداری از الگوهای یادگیرنده میمبتنی بر پیش

ی نفوذ، بیننماید. این سیستم پیشبینی آینده استفاده میگیرد آن را پایش کرده و از اطلاعات گذشته در راستای پیش

ن دقت و سرعت مناسبی تعیی های یادگیری عمیق بابکارگیری تکنیک تواند کلاس یا گام بعدی حمله در حال اجرا را بامی

 دهد که به کمک اینمقابل حملات سایبری چند مرحله ای سطح امنیت شبکه را ارتقاء بخشد. نتایج نشان می نماید و در

ه را آورد و امنیت هرچه بیشتر شبکتوان یک مکانیسم دفاعی فعال در مقابل حملات پیشرو را  فراهم ، میبینیپیشسیستم 

 تضمین نمود. 
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 مقدمه -1

ای به فعالیتی گفته ی رایانهانواع مختلفی از حملات در فضای ارتباطاتی امروز وجود دارد. در یک تعریف ساده حمله

، ند پردازشی کنترل فرایها، تغییر در نحوهدهندهها و سرویسشود که با هدف ایجاد اختلال در عملکرد تجهیزات، رایانهمی

ها دنبال راهکارهایی هستند که امروزه سازمان .شودهای ذخیره شده در سرورهای سازمان انجام مییا از بین بردن داده

و  یکپارچگی، ای محرمانگیامنیت شامل سه عنصر پایهای داشته باشند. بتوانند در مقابل تهدیدات امنیتی، دفاع فعالانه
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