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 چکیده

اي هاند. افزايش کاربران شبکههاي اجتماعي برخط بستري جذاب به منظور به اشتراک گذاري اطلاعات براي کاربران فراهم نمودهشبکه

يي را در زمینه حريم خصوصي هاينگرانهاي اخیر، ي از اطلاعات در سالتوجهقابلصورت نمايي و در دسترس قرار گرفتن حجم اجتماعي برخط به

روري دهد.  آنچه ضها را افزايش ميگران جهت اقدام براي دستیابي به آنها به وجود آورد. اين انبوه اطلاعات انگیزه نفوذر اين نوع شبکهکاربران د

 ها است. هاي ارزشمند نهفته در اين شبکهرسد ارائه سازوکارهايي به منظور جلوگیري از فاش شدن اطلاعات خصوصي و دادهبه نظر مي

هاي حافظ حريم خصوصي پرداخته شده است. اين متعدد به ارائه رويکردهاي امنیتي و معماري هاي پژوهشقالب  هاي اخیر در در سال

هاي اجتماعي در برابر انواع تهديدات خارجي از سوي نفوذگران شبکه، ها در شبکهرويکردهاي امنیتي به منظور محافظت از حريم خصوصي داده

اند. در اين مقاله با بررسي مفهوم دهندگان سرويس، مطرح گرديدهو يا در برابر تهديدات از سوي ارائه اعضاي شبکهاز سوي  تهديدات داخلي

هاي گوناگون مطرح شده با هدف حفظ حريم خصوصي در هاي اجتماعي و سطوح حفاظت آن ، به ارايه معماريحريم خصوصي در شبکه

ها با يکديگر  پرداخته و در انتها راهکار ها بر اساس سطوح حفاظت ايجاد شده و مقايسه اجمالي آنبندي آنههاي اجتماعي  ، بررسي و دستشبکه

  پیشنهادي خود را مطرح مي نمايیم.
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اند. با توجهي افزايش يافتهصورت قابلبه در دسترسصورت نمايي و حجم اطلاعات هاي اجتماعي برخط به، کاربران شبکههاي اخیردر سال

هاي اجتماعي برخط از ها داراي اهمیت روزافزون گرديده است. بديهي است که شبکهگذاري اطلاعات در آنها، به اشتراکگسترش اين شبکه

برانگیز نخواهد بود که کاربران شبکه اجتماعي نمايد. تعجبآوري اطلاعات در حین تعاملات کاربران استفاده ميمنظور جمعنه بهراهکارهاي مبتکرا

منظور با يکديگر ارتباط برقرار کرده، تعامل داشته و بخواهند آزادانه اطلاعات فردي خود را بر اساس تنظیمات و تصورات خود آشکار سازند. به

شده کنترل از پیش ساخته سازوکارهاي اجتماعي برخط از تعدادي ها، شبکهمنظور برقراري محافظت از آنسترسي به اطلاعات فردي و بهکنترل د

خود در برابر دسترسي غیرمجاز  1نمايه فردي و هاي، کاربران شبکه اجتماعي، اغلب موفق به محافظت کامل از دادهحالباايننمايند. استفاده مي

ها، قابلیت مشاهده شده، تصورات اشتباه کاربران از ساختار شبکهکنترلي فراهم سازوکارهايوري محدود هند شد. اين مسئله به علت بهرهنخوا

 دهد. حريم خصوصي، رخ ميمحافظت از  اهمیتها از ها  و عدم درک صحیح آننمايه آن

ان از ابعاد گوناگون اقداماتي را انجام دارد. دو رويکرد در ارائه راهکارها توهاي اجتماعي برخط  ميمنظور حفظ حريم خصوصي در شبکهبه

هاي اجتماعي برخط  موجود بدون تغییر اساسي در ساختار و کننده امنیت به شبکههاي حفظوجود دارد، در راهکار اول، تلاش بر افزودن ويژگي

سازي داده، تغییر در شیوه انتشار اطلاعات و بسیاري راهکارهاي ديگر ر نحوه ذخیرهها است. در اين رويکرد راهکارهايي مانند تغییر دمعماري آن


