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  خلاصه
 

عال ف ابيريمس يحمله به پروتوكلها قياز طر ابيريمس يسهايرا به سرو يجد يتيامن داتي، تهدgrey-holeحملات 

 AODV ابيريرو، پروتوكل مس نيگردند. از ا يم يداده ا يمسئله منجر به حذف قابل توجه بسته ها نيبوجود آورده كه ا

در ردد. گ ينوع حملات م نيا يقربان يگرفته شود كه در اغلب موارد به راحت نظردر  يياز پروتوكلها يكيتواند به عنوان  يم

وه بر . علا، بررسي شده استصورت گرفته اين مقاله اطلاعات بروزي در زمينه كارهايي كه براي جلوگيري از اين نوع حملات

 ياز پژوهشها يآن و خلاصه ا ياربردهاارائه داده و سپس ك MANET يرا برا يا هيساختار لا كي ن،يهمچن ،يتيموارد امن

  . ارايه شده است )grey-hole( جهت حفاظت از شبكه در برابر حملات  نهيزم نيصورت گرفته در ا

 
 Black hole ،Grey hole ،MANET،حمله، امنيتكلمات كليدي: 

 
 
  مقدمه   .1

 اتيملنبرد، ع نياديامداد و نجات، م يتهايمامور ع،يفجا يابيمانند: باز يمتنوع اريبس يكاربردها اريادهاك س يشبكه ها

  .كنند يم فاي... ايدانشگاه يجلسات متداول و شبكه ها ه،ينقل ليوسا يشبكه ها ،ييايارتباطات در ،يمعدنكار

 يشده ا يطراح شياز پ رساختيز چيبوده كه ه زيخود برنامه ر يستمي) ، سMANET( اريشبكه ادهاك س كي

ر شبكه به صورت گسترده د نيامروزه امتصل شده اند.  گريكدياتصال به  كيتوسط  اريس زاتيتجه نجا،ينداشته كه در ا

. كل ندارد ازيمبدا و مقصد ن نيارتباط ب يبرقرار يثابت برا يميشبكه س چگونهيبه ه رايز شود يسرتاسر جهان استفاده م

از  ياريدر بس شبكه هااين مدل شود.  يساز ادهيپ ي، پردازنده و باتر رندهيبا استفاده از فرستنده ، گ تواند يم بكهش نيا

  .... هوا و يفاجعه ، نظارت بر آلودگ تيري، مد ينظام يشود مانند نظارت ها يبلادرنگ استفاده م يبرنامه ها

دارند كه امكان نشت اطلاعات در شبكه  يتيامن يها تيمحدود ادهاك سيار، يتوجه به رسانه ارتباط باز ، شبكه ها با

 در اين شبكه ها پاسخ يتيامن يها يتا به نگران كنند يموضوع كار م نيا ياز محققان بر رو ياريآورند. بس يرا به وجود م

و  MAC يكيزيف هي) مثلا لاهيلا 3 نيا يهستند.( تمام ريپذ بينسبت به حملات مختلف آس MANET يالگوها. دهند

 ابيريمس يدر الگوها ياختلالات جاديموضوع منجر به ا نيقرار گرفته كه ا يحملات مختلف ريشبكه، ممكن است تحت تاث هيلا
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