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 چکیده

ایجاد شبکه های  ای در راستای طورفزاینده به(VPN: Virtual Private Network)یمجاز یخصوص یشبکه هاامروزه 

و تحلیل  بررسی تمشکلا ،های موجودVPNهای توسعه یافته طرحتمامیبا این حال، منطقی مجزا مورد استفاده قرار میگیرند. 

از این رو، را نادیده گرفته اند. (Private or Covert Channel)یمشکلات کانال های خصوصی مخفهمچنین ترافیک و 

روش .وجود دارد هارمز گشایی آناستفاده از بدون  VPN یاطلاعات ترافیکرمز  استنتاج و کشف و روشهای مختلفی جهتراه 

ارائه دوم  .IPSecدر خصوصی مخفیکانالهای  اتتاثیر تجزیه و تحلیلاول  :پیشنهادی در این مقاله شامل سه فاز زیر است

یک سیستم ارائه و پیاده سازی سوم  .IPSecدر خصوصی مخفی هایکاهش کانالدر راستای بهبود یافته  رویکردی جدید و

تکنیک ها و مکانیز های کاهش آنها را  ی،در مورد کانال های مخف با تجزیه و تحلیل و آنالیز.پویا  هایبرای عملکردجایگزین 

ظرفیت  وتعیین شناسایی ودسته بندی انواع مختلفی از کانال های مخفی  که با ارئه میدهد IPSecی بر مبتن VPNدر شبکه های 

 د.آنها چهارچوبی را برای کاهش این کانال ها ارائه میده

 مبادله کردن ,عملکرد و کارایی  ,کانالهای مخفی  ,IPsec ,VPNs: کلمات کلیدي

 

 

 

 

 

 

 

 

 

 

 

 

 


