
 

1 

 

 داده فوذ براساس یادگیری جمعی و تلفیقتم تشخیص نسسی یارائه

 2زاده جواد حمید ،1مریم یوسف نژاد

 ، دانشگاه صنعتی سجاد، مشهدو فناوری اطلاعات دانشجوی کارشناسی ارشد مهندسی کامپیوتر-1

 مشهد ،سجاد یدانشكده مهندسی کامپیوتر و فناوری اطلاعات، دانشگاه صنعتعضو هیئت علمی، -2

 چکیده 

 حملات و و کندرا شناسایی میی شبكه روهای و نفوذ هاخرابكاری باشد، کهمی امنیتیسیستم  یک سیستم تشخیص نفوذ 

مچون بندی تكی ههای مختلف طبقهروش .دهدولان اطلاع میئبه مس را شودسیستم می و از شبكه که استفادهایء سو

اده قرار ی، ماشین بردار پشتیبان در سیستم تشخیص نفوذ مورد استفالگوریتم ژنتیک، فازی، درخت تصمیم، شبكه عصب

 . دارند ترکیبی دقت کمتری هایروشبعضی  نسبت به اما  باشندمی یهر کدام دارای مزایا و معایب هااین روش اند،گرفته

در این  کننداده میاستفبند ایده ترکیب طبقه بندی ازاخیر تشخیص مبتنی بر ناهنجاری و بسیاری از مشكلات طبقه در دهه

شده  یشنهادپ جمعی یادگیری روش ،در سیستم تشخیص و نفوذ اشتباههشدار مقاله برای بهبود عملكرد، دقت و کاهش 

 KNNبرای ترکیب خروجی چندگانه  باشد ومیبرای تشخیص ناهنجاری و مشكلات چند کلاسه   KNNبند طبقه ست. ا

را  تامكان بازیابی صریح عدم قطعیو که خروجی آن به صورت چند کلاسه امتیاز دار ستر شافر پدماز روش تلفیق داده 

 است نتایج آزمایشات نشان برتریانجام شده  NSL-KDDآزمایشات بر روی مجموعه داده  .بكار گرفته شده استدارد 

در  دقت بیشتری پیشنهادی روشهمچنین  است.  پیشنهادیهای بكار رفته در روش بندنسبت به طبقه دقت روش پیشنهادی

  KNNو  SVM ترکیب الگوریتم  روش و ی اکثریتأر همچون بندطبقهترکیب  هایروشسایر بعضی حملات، نسبت به 

 .را دارددر این زمینه   ی اکثریتأبا استفاده از الگوریتم ر

 .، تلفیق دادهشافردمپستر تئوری ،یادگیری جمعی، همسایگی نزدیكترین، و نفوذ تشخصواژگان كلیدي: 

 

 

 
 
 
 
 

 

 

 

 

 


