
 

1 

 

 اشیاء اینترنت درامنیت موجود چالشهای ارزیابی و بندی دسته

 3پرچکوهی مه امانیفاط ، 2رضا طاولی ،1سپیده کوچکیان

 وزش عالی غیرانتفاعی مارلیک نوشهردانشجوی کارشناسی ارشد رشته فناوری اطلاعات موسسه آم-1

 عضو هیئت علمی دانشگاه آزاد چالوس -2

 موسسه آموزش عالی غیرانتفاعی مارلیک نوشهردانشجوی کارشناسی ارشدرشته فناوری اطلاعات -3

 چکیده 

 یب یها شبکه توسعه با که ،باشدتگاه ها میهایی با قابلیت برقراری ارتباط و تعامل با دیگر دسمفهوم اینترنت اشیاء، دستگاه

ره انسان در این فن آوری کاربردهای بسیاری در زندگی روزماست،  گسترش حال در هوشمند لیوسا از استفاده و میس

 لزوم که است وروبر یمشکلات و چالشها با یانسان جوامع خچهیتار در یآور فن هر همانند کهجهت تسهیل کارها دارد، 

باید  امنیتی یزبرانگ چالش ازمسائل بسیاری شک، بدون .باشد یم یضرور آن از بهتر استفاده جهت مشکلات نیا ییشناسا

ختلف و ناهمگون در این میان بر قراری امنیت در این شبکه وسیع که از دستگاه های م گیرد. قرار توجه مورد IOT در

ظر گرفته شود و و در همه لایه های آن در ن IOTزیرساخت باشد. امنیت باید در تشکیل شده است، دشوار و پیچیده می

یم کرد. در این مقاله دو مفهوم توان به چهار لایه کاربرد، انتقال، شبکه و ادارک تقسبر قرار باشد. امنیت اینترنت اشیاء را می

ریم خصوصی، احراز بخش، ح به چهار اینترنت اشیا، و امنیت اینترنت اشیاء بیان شد و بحث مهم امنیت در اینترنت اشیاء

ه برای آن ها مورد هویت، اعتماد و کنترل دسترسی تقسیم شده است. که هر کدام از این چالش ها و راه حل های ارائه شد

 بررسی و دسته بندی  قرار داده شده است.
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