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 چکیده 

هتا اتا    انت  یو استتفاده از را  نترنتت یمدرن، استفاده از ا طیمح نیدر ا

اا همان  زیداده ن گاهیاالا رو ا  رشد است و استفاده از پا اریسرعت اس

 طیمحت  نیت در ا زیداده ن گاهیپا تیا  امن ازی. ناادی یم شیاسرعت افز

از یمورد ن نیآنلا یها تیداده فعال گاهیدر هر پا رایمهم است، ز اریاس

 نیت داده ا  خطر افتاده ااشتد، ا  گاهیپا تیامن یلیاست و اگر ا  هر دل

اطلاعات حساس و محرمان  خواهد اود. محققان  یارا یجد یدیتهد

 نیت داده ا گاهیمحافظت از فرم پا یارا ییاده روش هاد گاهیمختلف پا

روش هتا اتادر ات      نیت کدام از ا چیها ارائ  دادند، اما ه یریپذ بیآس

 یکت ی. ستندین یتیامن داتیداده انواع تهد گاهیپا یفرم ها زمحافظت ا

 قیداده، از طر گاهیپا تیاز امن نانیاطم یروش ها ارا نیاز محبوب تر

 مورد اررسی و تحلیل اترار متی دهتیم   مقال   نیاست. در ا یرمزنگار

رمز شتده   یداده ها رهیذخ یارا منیداده ا گاهیاستفاده از کاتالوگ پا

را  داده گتاه یمحافظت از اطلاعات در پا یداده ارا گاهیاز کاراران در پا

 مورد ارزیاای ارار می دهند.
 

 واژه های کلیدی

 ، معماریداده امن گاهیکاتالوگ پا دات،یتهد ،ی، رمزنگار تیامن

 

 مقدمه-1

شتده   لیتبتد  یروزمره هرکس یاز زندگ یا  اخش نترنتیاستفاده از ا

شده  لیانجام کسب و کار تبد یارا دیا  چهره جد نیآنلا دیاست. خر

 د،یت و جد یمیزمان، هنگام استفاده از تمام خدمات اتد  نیاست. در ا

کتار   اطلاعات کسب و یکپارچگیو  یخصوص میمردم نگران حفظ حر

محبوب ک  منجر ات    تیوب سا کیا   حمل  ،یخود هستند. ا  تازگ

نشان  نیشد. ا یهزار مشتر نیچند یاعتبار یسرات تعداد کارت ها

ات    یاطلاعات شخصت  ریسا ای یکارت اعتبار اتیدهد ک  اگر جزئ یم

 یهتا  تیستا  انیمشتتر  یتوانتد اترا   یا  سرات رفت  ااشد، م ینحو

مهم است.  اریسا طیدر آن مح تیامن نیناارامضر ااشد ا اریاس نیآنلا

در کستب و کتار    ینقش مهم داده گاهیارتباط پا تیریمد ستمیس کی

از اطلاعتات کستب و کتار جمت       یادیت کند. مقدار ز یم یااز دیجد

از  یتریاتو  یبانیات  پشتت   ازیت شود، ک  ن یو پردازش م رهیذخ ،یآور

 اهوب نگت  یمشتتر  کی دیخر تیداده دارد اگر ما ا  فعال گاهیسرور پا

کت  دو مستئل     مینت یاب میتتوان  یمت  م،یکن یاایو اطلاعات را رد میکن

کت    یمورد توج  ارار گرفت  اند. انتقال امن داده هتا ، هنگتام   یتیامن

و محرمانت  ختود را هات  عنتوان م تال       یاطلاعات شخص یمشتر کی

کنتد،   یمرورگر وب ختود ارستال مت    قی( از طریشماره کارت اعتبار

 یکت  داده هتا   یات  داده هتا هنگتام    یترست امتن و دس  یساز رهیذخ

شتوند، داده   یداده وارد م گاهیا  سرور پا یو محرمان  مشتر یشخص

 یداده ها فقط ارا نیا  ا یشوند تا دسترس رهیذخ یا  گون  ا دیها اا

 یمردم اا پروس  مجوز مناسب ااشد . انتقال امن داده ها ا  خوا دییتأ

 یبانیامروز پشتت  کیت  و در اازار تجارت الکترونارار گرف یمورد اررس

 یمت  یبانیپشتت 2 و 1وب یوب و سرورها یدارد. تمام مرورگرها یخوا

 کیمرورگر وب ا   کیانتقال از  نیدر ح یکنند. شماره کارت اعتبار

ک   یحال، هنگام نیشود. اا ا یمحافظت م 3اتصال قیسرور وب از طر

و پتردازش   یشتوند، در نگهتدار   یم داده وارد گاهیداده ها ا  سرور پا

 یاز رمزنگار یبانیوجود ندارد. پشت یکاف یبانیآنها ا  صورت امن پشت

 یبانیمهم استت. پشتت   اریاس داده گاهیارتباط اا پا تیریمد ستمیسدر 

 استت یس شیداده و افتزا  گتاه یپا تیاعد مهم در امن کی یاز رمزنگار

و کنتترل   یمزنگارکنترل و ر ین مکمل دسترسیاست. ا یتیامن یها

شتده در   رهیت اطلاعات محرمانت  ذخ  تیتواند امن یهر دو م یدسترس

 یبانیک  ما در متورد اداتام پشتت    یدهد. هنگام شیداده را افزا گاهیپا

ست    م،یفکتر کترد   داده گاهیارتباط اا پا تیریمد ستمیسا   یرمزنگار

توانتد   یشتخ  االتم مت    یرمزنگار سیوجود دارد. سرو یکل کردیرو

در سمت  یجزئ راتییداده مشورت شود و تنها تغ گاهیپاسرور  توسط

ات     یاول یرمزگذار یها  یمجموع  کامل از پا کیسرور وجود دارد. 

 د،یت جد اسکیوالاز دستورات  یداده ا  عنوان مجموع  ا گاهیسرور پا

 نیت ا نکت  یاز ا نتان یاطم یلازم اترا  یکنتترل و اجترا   ن یهمراه اا زم

 اریاست  فت  یوظ کترد یرو نیا یمنیتواند ا یم دیجد اسکیوالدستورات 

کتار در   نیت امتا ا  ،یستاز  ادهیت سخت تتر از آن استت کت  از لحتا  پ    

  شود. یداده م حیالندمدت ترج

مجموعت    ریز کیتنها  ت،یارتقاء امن یارا یفور ازیتطااق اا ن یارا   

شود، ار  یم کپارچ یداده  گاهیدر سرور پا یرمزگذار یکوچک از ااتدا
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