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 چكیده
یتالی در دنیای امروز، با ارزش ترین چیزی که در هر سازمان یا شرکت نگه داری می شود، اطلاعات دیج 

افزارها آنهاست، و با توجه به ارزش بالای این اطلاعات، همیشه سازمان ها و شرکت ها اهداف خوبی برای باج

وجود دارد که هریک مشکلات خود را داشته  1افزاربوده اند، در حال حاضر روش های متفاوتی برای مقابله با باج

روش  4در این مقاله ما . مورد استفاده قرار نگرفته استو بدلیل جدید بودن این بدافزار ها، هنوز روش کاملی 

گیری، روش افزار در زمان بکاپکه جهت مقابله با باج CLD Backupافزار شامل مرسوم مقابله با باج

باشند،  که روش های عمومی مقابله و تشخیص می Antiransomwareو   Multilayered Defenseهای

که جهت بازگردانی  KeyBackupعامل بکار می رود و در نهایت روش روش کنترل دسترسی که در سیستم 

قوت هریک را عنوان می  نقاطمی باشد را مورد بررسی قرار داده و ایرادها و  افزاراطلاعات رمزگذاری توسط باج

-نماییم، که بطور کلی میتوان گفت مهمترین نقاط ضعف موجود، وابستگی اکثر روش های فعلی مقابله با باج

می باشد،  در  4و مشکل خطای مثبت شناسایی 3خاص و مشکل سربار ناشی از مانیتورینگ 2افزار به پلتفرم

نتیجه روشی که کمترین سربار و خطای مثبت شناسایی را داشته باشد و به پلتفرم خاصی وابسته نباشد قطعا 

 .بهترین روش ممکن خواهد بود
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