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  هچكید
 یریپذبیسفاده از آن آورود مهاجم به آن برنامه و سوء است یچهیدر تواندیم ،یوب یبرنامه کیدر  یریپذبیوجود آس

له، مسا تیست. اهمارائه شده ا یوب یهابرنامه یریریپذ بیآس ییکاری جهت شناسانامه، راهدر این پایان رونیباشد. از ا

 یهمورد استفاد  یهادادهگاهیها و پابرنامه نیمنافذ موجود در ا قیاز طر یوب یهاامهبه برن SQL قیممانعت از حمله تزر

و  زمون مناسبآوارد م دیو تول اهیجعبه س نگیبر آن است که با استفاده از روش فاز ینامه سع انیپا نیآنها است. در ا

ن کد ر نظر گرفتزار، بدون دمختلف نرم اف انواعاز  میعظ یرا به عنوان دسته ا یوب یهابرنامه یریپذ بیآس میبتوان نهیبه

 یریپذبیآس صیر تشخفاز جادیا ،یمساله اصل رونی. از امی( بدست آورGET)متد URLمنبع آن ها، و فقط با استفاده از 

دو  دنیافر کیز افاده فازر با است یساز ادهیو پ ینامه طراح انیپا نیراستا در ا نیبالا است.در ا بیآس صیبا قدرت تشخ

نام صفحات  ،یبندو دسته یبندخوشه ،یسازتکه یکاوداده یهاکیاول با استفاده از تکن یدر مرحله باشد؛یم یامرحله

موارد  قیبه تزر زاین گرید کارنیبا ا شودیبردار حملات استخراج م تاستیهستند از د تیحائز اهم شتریکه ب ییهاو پارامتر

 وجه به نوعتدوم با  ی. در مرحلهشودیسرعت فاز م شیصفحه کمتر و باعث افزا کیبه  یسالار یآزمون به تمام پارامترها

ده خارج کر یفالت تصادتست را از ح دیساخته شده است که تول نهیموارد آزمون به دیتول یبرا ییهاداده، قانون گاهیپا

سمت انجام عمل درصد و در ق ۷۹ یریپذبینقاط آس صیاول کار در تشخ یروش مذکور در مرحله تیموفق زانیاست. م

بردار  11حداقل با  یریپذبیآس صیمشابه تشخ ی،  نسبت به ابزارهاGET یدرصد تنها با بردار ورد 100دقت  نگ،یفاز

 .دیآیبه دست م یریپذبیمرجع آس یوب یبرنامه یبر رو ،یورود

 ، فازر.SQL قیتزر ،یوب یهانرم افزار، برنامه یریپذ بیآس کلیدی: هایواژه

 

  مقدمه -1
شود و بنابراین بخش درصد حملاتی اینترنتی از طریق وب انجام می ۷0های آماری در حال حاضر بیش از مطابق گزارش

های کاربردی تحت وب ناشی ور خاص برنامههای کاربردی به طای از تهدیدات از عدم تأمین امنیت کافی در برنامهعمده

   .[1]گرددمی

باشد. این می SQLگیرد، حمله تزریق های تحت وب انجام میامروزه یکی از حملات شایع و خطرناکی که بر روی برنامه

 .[2]، جایگاه اول در میان حملات تحت وب را داراست201۷و  201۳در سال  1OWASPتی حمله توسط مؤسسه تحقیقا

 

 
                                                 
1 Open Web Application Security Project (http://www.owasp.org) 


