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 چكیده         
های ها توجه زیادی را در زمینههای نویدبخش است که در این سالیکی از تکنولوژی ءاینترنت اشیا 

هدف آن ادغام یکپارچه دو دنیای فیزیکی و دیجیتال در یک   .استصنعتی و آکادمیک به خود جلب کرده

 به اینترنت های متصل تعداد دستگاه .کنداکوسیستم واحد است که عصر هوشمند جدیدی از اینترنت را ایجاد می

بخشی مهم  آوری، اینترنت اشیاهای فنبا پیشرفت .که هویت دیجیتالی دارند ، روز به روز در حال افزایش است

اینترنت اشیاء دنیایی را شکل می دهد که اشیاء روزمره قادر به پیوستن به اینترنت و  .است از زندگی بشر شده

مبادله داده ها و همچنین پردازش، ذخیره، جمع آوری آنها از محیط اطراف هستند و به طور فعال در آن دخالت 

برد عمل می کند که هریک از نقطه نظر معماری ، اینترنت اشیاء بر روی سه لایه ادراک، شبکه و کار  .می کنند

،  آوری نوظهور جدیدبا این حال، به عنوان یک فناز این لایه ها مسائل امنیتی ذاتی مرتبط با خود را دارد. 

نهادی پیش هایآوریفنو  هامعماریهای امنیتی زیادی با چالش. برداینترنت اشیا از چندین مساله امنیتی رنج می

های امنیتی کارآمد و نویدبخش برای برخی از مکانیزم .سازندرا می اشیاءترنت وجود دارد که ستون فقرات این

 .وجود دارد مسالهی زیادی برای انجام این هاکاراند، با این حال توسعه یافتهاینترنت اشیاء سازی محیط ایمن

هدف این مقاله بحث در  .ها باید همواره در حال بهبود باشندحلها همواره در حال افزایش هستند و راهچالش

های بندی چالشعلاوه بر این ، ما طبقه اینترنت اشیاء است. یها و معمار یمسائل، چالش ها، طبقه بندمورد 

 . ارائه خواهیم داد ه حل های امنیتی رارا اینترنت اشیاء و همچنین طبقه بندی محیطامنیتی در 

          

 کلیدیکلمات          
  ، امنیت، طبقه بندی ، معماری  ، حریم خصوصییامنیت چالش های اینترنت اشیاء،
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