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 چکیده
گسترش فناوري اطلاعات و ارتباطات در زیرساخت شهرها گرایش به توسعه شهرهاي هوشمند را افزایش داده است. شهر 

ي مدرن براي ارایه خدمات کارا و اتوماسیون، یکپارچه شده تا سبک و کیفیت هاهوشمند شهري است که در آن فناوري
شهروندان را بهبود بخشد. این شهرها مزایاي بالقوه زیادي از جمله بهبود کارایی انرژي، مدیریت و امنیت شخصی زندگی 

هاي امنیتی و تهدیدهاي حریم خصوصی سازي فناوري در شهرهاي هوشمند چالشرا در بر دارند. با این حال، یکپارچه
را در معرض حملات سایبري قرار خواهد داد.  هاآنواهد داشت و مختلفی را براي این شهرها و افراد حاضر در آن در پی خ

هاي امنیتی، تهدیدات و موانع پیش روي آمیز شهرهاي هوشمند در گرو شناخت چالشطراحی، توسعه و اجراي موفقیت
اندهی و سازمترین مطالعات مرتبط پیشین به شناسایی ست. در این راستا، پژوهش حاضر در صدد است با مروري بر مهمهاآن

هاي کارکردي مقتضی را هاي امنیت سایبري و حریم خصوصی در شهرهاي هوشمند پرداخته و راه حلترین چالشاصلی
 و تهدیدها ارایه نماید. هادر جهت مقابله و کاهش اثر آن چالش
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 مقدمه -1

ي نوین اطلاعات و ارتباطات جهت ایجاد یک هاشهر هوشمند دلالت بر یکپارچه سازي زیرساخت سنتی با فناوري مفهوم
د باشند که در طول فرآینمیسیستم جامع از خدمات شهري کارا را دارد. شهر هوشمند مربوط به چندین علوم مرتبط با کامپیوتر 
شوند. شهرهاي هوشمند، میهوشمندسازي از جمله هوش مصنوعی، محاسبات ابري، محاسبات جاسازي شده و بیومتریک استفاده 

ي فنی، سیاسی، اقتصادي و اجتماعی متعددي مواجه هاهاي عظیم، پیچیده و وابسته به یکدیگرند که با مشکلات و چالشسیستم
ي کاربر پسند، امنیت و ایمنی هاو سرمایه گذاري، نیازهاي دائما متغیر افراد، همکاري میان ذي نفعان، رابط هاههستند. هزین

شوند. به طور کلی شش بعد یا حوزه وجود میمواجه  هاآنیی است که شهرهاي هوشمند با هایی از مشکلات و چالشهامثال
عبارتند از: دولت هوشمند، اقتصاد هوشمند، افراد هوشمند، حمل  هاانند هوشمندتر شوند. این حوزهتومیشهرها  هاآندارد که در 

. شهرهاي هوشمند نیازهاي کسب و کار، موسسات و شهروندان را از طریق ارایه [1]و نقل هوشمند، محیط و زندگی هوشمند 
ي گوناگونی چون محیط زیست، حمل و نقل، هاتواند به حوزهمیدهند. خدمات این شهر میخدمات مناسب و کارآمد پاسخ 

 .)[4] ,[3] ,[2](توسعه یابد  هابهداشت، گردشگري، مدیریت انرژي و ایمنی خانه
علی رغم مزایاي حاصل از توسعه شهرهاي هوشمند براي شهروندان، کسب و کارها، محیط زیست و غیره، این شهرها در معرض 

سازد. در با مشکل مواجه می هاآني جنایی متعددي هستند که ایجاد بلوغ امنیت را در هاري و سوء استفادهتهدیدات امنیت سایب
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