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ت دهد. در حملامیسرقت اطلاعات و فیشینگ است که  اطلاعات مهم کاربران  را مورد سرقت قرار  وبهای مهم یکی از چالش – کیدهچ

که  های فریب کاربران به سمت صفحات جعلیه کاربران معرفی شده و از طریق روشسایت قانونی بسایت جعلی به جای وبفیشینگ یک وب

ان را عتماد کاربرنمایند از طرفی اای به کاربران وارد میشوند. صفحات فیشینگ زیان قابل توجهباشند هدایت میبسیار شبیه صفحات قانونی می

مقاله  اشد. در اینتواند برای مقابله با این حملات مفید با بوده که شناخت آنها میهای از ویژگیدهند. حملات فیشینگ دارای مجموعهکاهش می

ا آگاهی بهای حملات معرفی شده تا کاربران اینترنت رویکرد حملات برای سرقت اطلاعات و چرخه فیشینگ معرفی شده سپس تعدادی از ویژگی

علی در صفحات ج های مقابله با حملات فیشینگ و شناساییمه نیز از تعدادی از روشاز آنها کمتر در دام این حملات قرار گرفته شوند و در ادا

ین سادگی حدهد حملات فیشینگ در های یادگیری ماشین یا  اکتشافی ارایه شده است. نتایج پژوهش ما نشان میاینترنت با استفاده از روش

ای ترکیبی هاز روش صدر حملات اینترنتی از نظر تعداد قرار دارد همچنین استفاده ای بوده و از طرفی این حملات درانجام دارای زیان قابل توجه

 های اکتشافی یک روش مناسب برای مقابله با این حملات است.  مانند یادگیری ماشین و الگوریتم

 فیشینگ، سرقت اطلاعات، حملات تحت وب، صفحات جعلی -کلید واژه

 مقدمه-1

یکی از مشکلات مهم  در اینترنمت  مم شممار  1سایتهای جعلیوب

سایتهای روند و این صفحات جعلی ظاهری  سیار شبیم  م وبمی

دارند. در حملات فیشینگ یک سایت جعلمی در اینترنمت  2قانونی

 م کار ران  م عنوان سمایت قماننی معرفمی شمده و از کمار ران  ما 

و  ما ا اارهمای  3های مختلف فریب نظیر مهندسی اجتمماعیروش

شود کمم وارد سمایت ممورد نظمر شمده و مانند ایمیل خواستم می

یشر یا هکمر در اطلاعات خود را وارد این صفحات جعلی نمود و ف

  .]1[ن اطلاعات را مورد سرقت قرار دهدفرصت مناسب ای

 

 

 

 
 

 
1 Fake websites 

2 Legal website 

3 Social engineering 

 

در حملات فیشینگ یک چرخم وجود دارد کم در ا تدا یک سایت 

ه  م عنوان سایت جعلی خود را  م جای سایت قانونی معرفی نمود

های جعلی آن از طریق ایمیل  رای کمار ران ارسمال سپس لینک

ی تواننمد  مر روی لینکهماایمیمل ممیشود. کار ران  ا دریافت می

 وجعلی کم شبیم لینکهای قانونی است کلیک نموده و ناخودآگماه 

شموند و اطلاعمات ناخواستم وارد صفحات جعلی در اینترنمت ممی

 .]2[شودها مورد سرقت قرار گرفتم میمه  آن

ای  مم کمار ران وارد صفحات جعلی در اینترنت زیان قا مل توجمم 

های پرداخمت زیادی از این صفحات جعلی درگاه زیرا تعداد نموده

دهند و از این طریق اطلاعمات یا سایتهای فروش را هدف قرار می

مه  کار ران مانند کلمم و رما عبور  انکی آنها را سمرقت نمموده و 

زنند از این رو این حملات  مم کمار ران و  م آنها دستبرد مالی می

نماینمد. ای وارد ممیمهای ممالی اینترنمت زیمان قا مل توجم خش

دهنمد کمم  یشمتر قر انیمان فیشمینگ کمار ران  رآوردها نشان می

 اشند کمم قدمد پرداخمت الکترونیمک سیست  پرداخت آنلاین می

حملات فیشینگ  .]3[استزیاد حملات مالی مالی  دارند لذا زیان 

ای از رویکرد و ویژگی اسمت کمم و صفحات جعلی دارای مجموعم


