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ه و فیشنگ یک حمله مبتنی بر مهندسی اجتماعی یا بدافزار است که کاربران را به سمت صفحات جعلی در اینترنت هدایت نمود – چکیده

یب صفحات شود که بیشتر کاربران فردهد. شباهت صفحات جعلی به صفحات قانونی و اصلی باعث میرا مورد سرقت قرار می اطلاعات مهم آنها

ه برای ها است کای از ویژگیجعلی را خورده و اطلاعات مهم خود را در این صفحات درز نمایند. صفحات جعلی در اینترنت دارای مجموعه

همیت اها دارای کاوی در آن است که برخی ویژگیهای مبتنی بر دادهستفاده است اما چالش مهم این روششناسایی حملات فیشینگ قابل ا

طای خهش دادن دهند. انتخاب ویژگی یک مکانیزم موثر برای کابیشتری بوده و برخی دیگر نیز اهمیت زیادی ندارند و دقت یادگیری را کاهش می

ه این جهت در این مقاله برای انتخاب ویژگی در تشخیص حملات فیشینگ از نسخه باینری شد تشخیص حملات در یادگیری ماشین است از

ردار بالگوریتم  شود و توسط اینشود. در روش پیشنهادی هر بردار ویژگی یک پروانه در نظر گرفته میسازی پروانه استفاده میالگوریتم بهینه

دهد سازی ما در محیط متلب و بر روی مجموعه داده فیشینگ نشان مینتایج پیاده شود.ویژگی بهینه برای تشخیص فیشینگ استخراج می

 %97.83و  %98.66 های بهینه را تشخیص داده و دارای دقت و حساسیتی به ترتیب برابرتواند با دقت بالا ویژگیسازی پروانه میالگوریتم بهینه

ی گیری دقت بیشترانند ماشین بردار پشتیبان، شبکه عصبی و درخت تصمیمهای مدر تشخیص صفحات جعلی است و از طرفی نسبت به روش

  دارد. 
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 مقدمه -1

ری یکی از تهدیدهای مهم در فناوبه عنوان  جعلیسایتهای وب 

 فحاتروند زیرا این صبه شمار می  اطلاعات و تجارت الکترونیک

د بسیار شبیه صفحات قانونی بوده و اطلاعات کاربران را مور

با استفاده از صفحات  حملات فیشینگدهند. سرقت قرار می

ر د وده است وجعلی فضای وب را برای کاربران اینترنت ناامن نم

تواند مبتنی بر مهندسی اجتماعی یا این نوع حملات که می

باشد یک کاربر به صورت مبتنی بر فریب توسط بدافزار می

خودکار یا توسط لینکهای جعلی به سمت صفحات وب جعلی 

 .]1[نمایدهدایت شده و اطلاعات خود را در این صفحات وارد می

 رقت ستواند از آنها برای میفیشر با دریافت اطلاعات کاربران 

 

 

طلاعات استفاده نماید. صفحات جعلی در اینترنت و حملات ا

ی تواند براها است که میای از ویژگیفیشینگ دارای مجموعه

تشخیص صفحات جعلی استفاده شود. در بیشتر صفحات جعلی 

ع عمر دامنه اندک است زیرا این صفحات با سرعت ایجاد و سری

ی توان از این ویژگی براشوند پس میذف مینیز شناسایی و ح

  .]2[تشخیص صفحات جعلی و حملات فیشینگ استفاده نمود

اطلاعات مرتبط با دامنه فقط برای تشخیص حملات فیشینگ 

-یمهم نبوده بلکه اطلاعات مرتبط با لینک و آدرس نیز مهم م

شود در بیشتر صفحات جعلی طول آدرس باشند و مشاهده می

 .]3[اندازه طولانی استبیش از 


