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  چكیده
می مختلف در بستر اینترنت  های از قبیل انسان، ماشین، تجهیزات و دستگاه گسترده از اشیا شبکه یک ،اینترنت اشیا

های مختلف یک شهر،  بخش فناوری میتوان این د. با استفاده ازصورت هوشمند با یکدیگر در ارتباط هستن که به باشد

کنترل بیشتر و  های هوشمند، برقراری کی از اهداف مهم خانه. یصورت هوشمند مدیریت کنیم صنعت و خانه را به

وب محور  های کاربردی و برنامه اینترنت اشیاواقع با استفاده از  ست. دراخانه یا حتی یک ساختمان بزرگ  امنیت در یک

خانه هوشمند را در قالب اشیا تحت  ها و وسایل موجود در یک دستگاه میتوانیم و یا موبایل محور مبتنی بر این فناوری،

این در ما را در خانه هوشمند داشته باشیم.  بهینه تریآوریم و از این طریق امنیت  نظارت و کنترل بیشتر خود در

که از  اینترنت اشیاکاربردهای مختلف و  های ارتباطی مدل ف چهار لایه آن،اری و توصیموضوع معم به بررسی پژوهش

یک را بررسی خواهیم کرد.  هوشمند های امنیت در خانههمچنین اهمیت و  پرداخته ایم، است برخوردار بالاییاهمیت 

روش،  براساس این و می شود اینترنت برای مدیریت آسان واحدهای خانه هوشمند معرفی براساس پروتکلروش بی سیم 

حی شده است. در پایان این طرامربوطه  پیاده سازی نرم افزار و سخت افزارهمراه با سیستم خانگی هوشمند یک 

 لازمآن برای تعیین اقدامات  میتوان از کنیم که می ی اینترنت اشیا ارائه استفاده ، یک مدل تهدید براساس مواردپژوهش

 گیریم که استفاده از های پیشنهادی نتیجه می گیری فاده کرد. با استفاده از اندازهها است جهت ایمن کردن این سیستم

 .به امنیت و تضمین محرمانگی کمک خواهد کرد اینترنت اشیا
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  مقدمه -7
ها و اشیا در دنیای واقعیست که هر یک از این  ای از موجودیت نظر مفهومی، به معنای شبکه از (IOTاینترنت اشیا )

با یکدیگر در ارتباط و تعامل  های ارتباطی استاندارد فرد بوده و بر اساس پروتکل به ی یک آدرس منحصرادار ها موجودیت

های  برنامه ها، خدمات مدیریت و حسگرها ، شبکه و دروازه لایهاشیا شامل چهار  تمعماری فناوری اینترن. [1]باشندمی

تا  ،میباشد دیگر در ارتباط و تعامللایه های ی اجزاء مخصوص به خود بوده و با ادار لایه هاست که هر یک از این اکاربردی 

 و انواع اشیا بین ارتباط اشیا اینترنت . تکنولوژیکاربران مرتفع گرددهای مرتبط با فناوری اینترنت اشیا برای  نیازمندی

 اطلاعات سنجش های دستگاهمیکند.  اجرا را هوشمندانه مدیریت و شناسایی و ایجاد حسگر های دستگاه طریق از را اینترنت

لیزری و..  اسکنر و GPS های دستگاه قرمز، مادون سنسورهای رادیویی که شامل فرکانس شناسایی های از: دستگاه عبارتند
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