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 چكیده
را با استفاده  یقطعات رمزنگار یاطلاعات محرمانه تواندیکه ماست  یکانال جانب یحمله یکتکن یک یسالکترومغناط یلتحل

که  شودیجذاب م یزمان یس. حمله الکترومغناطیدقطعات استخراج نما ینسطح ا یشده بر رو یجادا یسالکترومغناط یتشعشعات تابش

 یلموارد، معمولاً تحل یگرشود. در د ضافهتوان ا یگنالبه س یزنو یاباشد  یفضع یاربس یاشده باشد  یلترنشت قطعات داخل تراشه ف

پروب الکترومغناطیسی بهینه برای  مقالهدر این . دارد یازمحصول محافظت نشده ن یکشکستن  یبرا یتلاش کمتر یسالکترومغناط

ه شدی معرفی رمزنگار در بستر سخت افزار موجود، تراشهی مؤثر و با کمترین نویز ممکن تشعشعات ساطع شده از سطح ریگاندازه

 بر روی مدار AESی رمزنگاری الکترومغناطیسی بر علیه الگوریتم حملهی بهینه، شده معرفی. به منظور بررسی عملکرد پروب است

شدن پروب را نشان حساسیت و بهینه شیافزا ساز این الگوریتم محقق شد. نتایج این حمله صحت عملکرد،و پیاده رمزکننده

 .شودیم هاحملهایش دقت و کاهش سرعت در این که در نتیجه موجب افزدهدیم
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 مقدمه  -1

های گوناگونی ، تکنیکحالنیت. بااهای رمزنگاری اسها به ابزارهای رمزنگاری آشکارسازی کلید خصوصی ابزارهمواره هدف تمام حمله

های رمزنگاری برحسب هزینه، زمان، تجهیزات و تخصص مورد نیاز، با یکدیگر ها به ابزارشوند. حملهیابی به این هدف استفاده میبرای دست

های اخیر به خود معطوف را در سالتوجه زیادی که  اشاره نمود حملات غیرتهاجمیبه  توانیمامروزی  ترین حملات. از متداول[ 1]ندامتفاوت

اند از حملات زمانی، حملات عبارت یترین انواع کانال جانباند. سه نوع از مهم. این حملات به حملات کانال جانبی متداول گشتهاست کرده

گیری زمان اجرایی آن، توان ازهتحلیل توان و حملات الکترومغناطیسی. ایده اصلی این حملات مبتنی بر تعیین کلید ابزار رمزنگاری با اند

 های مغناطیسی آن است.مصرفی و میدان

مورد استفاده برای تست نشت اطلاعات محرمانه از طریق تابش قطعات  تواندیمتجزیه و تحلیل الکترومغناطیس یک تکنیک است که 

. کواتر و سامید نشان دادند است[ 3] 3و تیم جیم پلاس[ 2] 2و سامید 1رمزنگاری باشد. اولین مقالات منتشر در این زمینه توسط کویز کواتر

و  (SEMA) 4ی حمله الکترومغناطیس سادههاروشی تشعشعات الکترومغناطیسی از کارت هوشمند ممکن است. کواتر همچنین ریگاندازهکه 

کنند. به این صورت ، توان مصرف می، را معرفی کرده است. مدارات دیجیتال هنگام انجام محاسبات(DEMA) 5حمله الکترومغناطیس تفاضلی

شود. در این مدارات توان کنند. غالباً بسیاری از این انرژی با تبدیل شدن به گرما تلف میکه جریان مورد نیاز خود را از منبع تغذیه دریافت می
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