
 1395 فروردين -2جلد  -)8پي: ا(پي 1شماره  -سال دوم  
 
 

 
 

45 
 
 

با ساخت  AESي حمله الكترومغناطيس بر روي سيستم رمزنگاري سازادهيپ
 بالا تيحساسوبي بهينه و با پر

 
 3، يعقوب قانع2رضا حق مرام، 1فرهاد تقيان

  farhadtaghian@ihu.ac.ir،دانشجوي كارشناس ارشد الكترونيك دانشگاه جامع امام حسين (ع) -1
 rhaghmrm@ihu.ac.ir، استاديار دانشگاه جامع امام حسين (ع) -2

 yqane@ihu.ac.ir، مربي دانشگاه جامع امام حسين (ع) -3
 
 
 

 چكيده
را با  يقطعات رمزنگار ياطلاعات محرمانه تواندياست كه م يكانال جانب يحمله يكتكن يك يسالكترومغناط يلتحل

 يسحمله الكترومغناط .يدقطعات استخراج نما ينسطح ا يشده بر رو يجادا يسالكترومغناط ياستفاده تشعشعات تابش
 ضافهتوان ا يگنالبه س يزنو ياباشد  يفضع ياربس ياشده باشد  يلتره فكه نشت قطعات داخل تراش شوديجذاب م يزمان

. دارد يازمحصول محافظت نشده ن يكشكستن  يبرا يتلاش كمتر يسالكترومغناط يلموارد، معمولاً تحل يگرشود. در د
ت ساطع شده از سطح ي مؤثر و با كمترين نويز ممكن تشعشعاريگاندازهپروب الكترومغناطيسي بهينه براي  مقالهدر اين 
ي بهينه، شده معرفي. به منظور بررسي عملكرد پروب ه استشدمعرفي ي رمزنگار در بستر سخت افزار موجود، تراشه
ساز اين الگوريتم محقق شد. و پياده رمزكننده بر روي مدار AESي رمزنگاري الكترومغناطيسي بر عليه الگوريتم حمله

كه در نتيجه موجب افزايش دقت و دهديمشدن پروب را نشان حساسيت و بهينه شيفزاا نتايج اين حمله صحت عملكرد،
 .شوديم هاحملهكاهش سرعت در اين 
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  مقدمه -1
هاي ، تكنيكحالنيهاي رمزنگاري است. بااابزارهاي رمزنگاري آشكارسازي كليد خصوصي ابزار ها بههمواره هدف تمام حمله

هاي رمزنگاري برحسب هزينه، زمان، تجهيزات و تخصص ها به ابزارشوند. حملهيابي به اين هدف استفاده ميبراي دست گوناگوني
توجه زيادي را كه  اشاره نمود حملات غيرتهاجميبه  توانيم امروزي تترين حملا. از متداول] 1[ندامتفاوتمورد نياز، با يكديگر 

ترين انواع اند. سه نوع از مهم. اين حملات به حملات كانال جانبي متداول گشتهاست هاي اخير به خود معطوف كردهدر سال
ايده اصلي اين حملات مبتني بر تعيين اند از حملات زماني، حملات تحليل توان و حملات الكترومغناطيسي. عبارت يكانال جانب

 هاي مغناطيسي آن است.گيري زمان اجرايي آن، توان مصرفي و ميدانكليد ابزار رمزنگاري با اندازه
مورد استفاده براي تست نشت اطلاعات محرمانه از طريق تابش  توانديمتجزيه و تحليل الكترومغناطيس يك تكنيك است كه 

. كواتر و است] 3[ 3و تيم جيم پلاس] 2[ 2و ساميد 1ولين مقالات منتشر در اين زمينه توسط كويز كواتراقطعات رمزنگاري باشد. 
ي حمله هاروشهمچنين  ي تشعشعات الكترومغناطيسي از كارت هوشمند ممكن است. كواترريگاندازهساميد نشان دادند كه 
، را معرفي كرده است. مدارات ديجيتال هنگام (DEMA) 1و حمله الكترومغناطيس تفاضلي (SEMA) 4الكترومغناطيس ساده

                                                           
1 Quisquater 

2 Samyde 

3 Gemplus Team 
4 Simple ElectroMagnetic Analysis 


