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چكيده
از زمان آغاز جنگ در افغانستان و عراق و سوريه مشاهده شده است تعداد روز افزوني از حمله به كاروان نظامي و وسايل

راديو كنترلي RCIEDاز جمله از طريق سيگنال هاي راديويي فعال ( (IED)نقليه با استفاده از مواد منفجره دست ساز 
IED به تجهيزات نظامي و تلفات انساني قابل توجهي در سال هاي گذشته، به). اين نوع حملات موجب بالا رفتن آسيب

.در نتيجه اين دلايل، محافظت در برابر بمب هاي دست ساز تبديل شده به يك اولويت .خصوص در افغانستان شده است
.ه استتهديدات منجر شدبنابراين، پروژه هاي تحقيقاتي به طراحي سيستم هاي مختلف اقدام متقابل موثر در برابر اين نوع 

اديوربمب هاي  در برابر هوشمند مخابراتي هاي جمينگ در سيستم كه مي تواند آشكارسازهاي به بررسي اين مقالهما در 
سيگنال هاي اين هست كه تشخيص دهد آشكارساز مهمترين نيازمندي .زيمپردامي استفاده شوند  دست ساز يكنترل

مختل نگجمي به طور مؤثر توسط رابمب  واكنش بمب، به طوري كه بتواند سيگنال كنترل سريعتر از زمان رابمب  كنترل
.شان مي پردازيمسرعت تشخيص با تمركز بر چهار نوع ازآشكارسازها به بررسي ما در اين مقاله. كند
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 هوشمند مخابراتي جمينگ آشكارساز، ،بمب هاي دست ساز راديو كنترلي RCIED كليدي: واژگان
 
 

 مقدمه - 1
  شايع ترين تهديدات به يكي از ،ايبمب هاي كنار جاده در قالب براي مثال، ،(IEDs)دست ساز دستگاه هاي انفجاري

 اند.امروز تبديل شده در سناريوهاي جنگ نامتقارن براي نيروهاي ائتلاف
به تنهايي در  هر سالدر  4000بيش از  به افزايش يك دهه پيش نزديك به صفر در از بمب گذاري ها تعداد اين

تكنولوژي فركانس  و در سراسر جهان مدارات الكترونيكي ارزان قيمت در دسترس بودن با توجه به[1]. باشد مي افغانستان
(به عنوان مثال، انفجار از  راديو كنترل توسط در حال حاضر )IEDs (بمب هاي دست ساز  بخش قابل توجهي از ،راديويي

 ) انجام مي شود.از لينك هاي راديوي مخابراتيبرخي  راه دور از طريق
 :كرد مقابله تهديدات نوع اين مقابل در توان مي طريق سه به
 فركانسي طيف اخلال، اين در. دارد نام "اي¬نقطه اخلال" اصطلاح در پوشيده اخلال نوع ترين ساده: اي¬نقطه جمينگ. 1
 خلالا نوع اين مشكل اما. شودمي شامل را است موجود راديويي لينك آن در كه فركانسي فقط فوق بازه. شودمي پر نويز با كمي
 .باشيم داشته كنيم،مي ايجاد اخلال آن روي بر كه سيگنالي مورد در زيادي اطلاعات تا است لازم كه است اين

 يفط اخلال، اين در. دارد نام "سدكننده اخلال" اصطلاح در پوشيده اخلال نوع ترين ساده از ديگر يكي: كننده سد جمينگ. 2
 شكلم. شودمي شامل را است موجود راديويي لينك آن در كه هايي¬فركانس تمام فوق بازه. شودمي پر نويز با وسيعي فركانسي

 در ود،ش مي كم شده مختل محدوده برد نتيجه در و. شودمي تلف اخلالگر توسط ارسالي توان بيشتر كه است اين اخلال نوع اين
 وعن اين مزيت اما. دارد مشاركت سيگنال به اخلال نسبت در دارد قرار دشمن كاري فركانس باند داخل كه نويزي تنها كه حالي
 .باشيم داشته كنيم،مي ايجاد اخلال آن روي بر كه هايي¬سيگنال مورد در زيادي اطلاعات تا نيست لازم كه است اين اخلال
. است الكترونيك جنگ كاربردهاي براي ظهور حال در تكنولوژي مخابراتي هوشمند جمينگ: مخابراتي هوشمند جمينگ.  3

 وردم باندهاي هاي فركانس كل كنند مي جم مداوم طور به كه كننده، سد جمرهاي هاي دستگاه توسعه سطح بالاترين با مقابل در
 طيف از را باند پهناي اسكن دهند مي انجام منظم طور به هوشمند جمرهاي حاضر، حال در فعال سيگنال از نظر صرف را نظر

 رد امواج انتقال انرژي كه، است معني اين به. هستند شده مشاهده سيگنال به دادن نشان واكنش به قادر نتيجه در و راديويي
 مي نگجمي بازده توجهي قابل بهبود به منجر بالقوه طور به كه حاضر، حال در مربوطه طيفي مناطق بر تمركز با تواند مي دسترس

 .شود
در عمل  (RCIEDs)راديو كنترلي در برابر چنين بمب هاي دست ساز كاروان و يا محافظت از وسايل نقليه به منظور 

 به طور مداوم اين سيستم جمينگ ها.براي برخي از زمان اندجمرهاي  سد كننده بر روي وسيله هاي نقليه نصب شده
 فعال بودن يا نبودن ، صرف نظر ازRCIED تريگر سيگنال در برابر احتياطبراي  كندمختل مي مورد نظر را باند فركانسي

پارامترهاي  علاوه بر اين، .شودحفاظتي مي باند مصرف انرژي به ازاي هر نسبت بالا اين منجر به يك .سيگنال واقعي
معمولا نياز  )پوشش محدوده فركانس تحت پهناي باند وبه عنوان مثال، ( سيگنال هاي جمينگ سد كننده مانند كليدي

 .امكان پذير مي باشد در مورد تهديدات اطلاعات بر اساس برخي از پيشيني يك تعريف به
برنامه هاي  اين نوع از است براي يك تكنولوژي اميد بخش از سوي ديگر، بنابر اين] 2[جمينگ هوشمند مخابراتي

از  پهناي باند تجزيه و تحليل منظم در حال انجامبه طور  هوشمند جمرهاي، سد كننده در تضاد با جمرهاي .كاربردي
 ندتهديد بالقوه هست هايبه سيگنال واكنش نشان دادن در نتيجه قادر به و - بازبيني فاز در به اصطلاح- طيف راديويي

در  مربوطهطيفي  مناطق تمركز بر مي تواند در انتقال امواج انرژي مفيد در نتيجه ، جمينگ پس از آن در طول فازهاي.
در  بزرگتر) حفاظت شعاع (و يا يك جمينگ بهره ورياي منجر به بهبود يافتن قابل توجه كه به طور بالقوه ، حال حاضر

سريع از  به اندازه كافي هوشمند با استفاده از تكنولوژي پردازش سيگنال .باند پهن شود سد كننده جمر با يك مقايسه
 (يا وسيله نقليه در نتيجه با سرعت بالا ديجيتال هاي آنالوگ و ن سخت افزارآخري فعاليت توسط  زمان واكنش نظر

يك  قبل از آنكه در واقع ،RCIED تريگر يك سيگنال مختل كنند شناسايي و مي تواند جمرحفاظت شده توسط  كاروان)


