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The internet of things, or IoT, is a system of interrelated computing devices, mechanical and 

digital machines, objects, or people that are provided with unique identifiers and the ability 

to transfer data over a network without requiring human-to-human or human-to-computer 

interaction. Internet of Things security is a subset of cybersecurity that focuses on protecting, 

monitoring and remediating threats related to the Internet of Things, or the network of 

connected devices that collect, store, and share data over the Internet. IoT security challenges 

can be very controversial because many IoT devices are not built with strong security. Security 

risk in IoT is critical because the sensitivity of the data IoT devices collect and store, as well as 

the systems they manage, is much greater than traditional personal network security 

strategies. In this article, we discuss the functions of the security aspects of the Internet of 

Things. 
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 اینترنت اشیاء       ابعاد امنیتی کارکردهای
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 یا اشیاء دیجیتال، و مکانیکی هایماشین مرتبط، محاسباتی هایدستگاه از سیستمی اشیا اینترنت

 ارتباط به نیاز بدون شبکه طریق از هاداده انتقال توانایی و فردمنحصربه هایشناسه با که است یافراد

امنیت سایبری است که بر حوزه ای از زیرمجموعه امنیت اینترنت اشیا. شوندمی ارائه انسان به انسان

ها را از های متصل که دادهیا شبکه دستگاه اینترنت اشیاحفاظت، نظارت و رفع تهدیدات مربوط به 

های اینترنت چالشاساسا  .کندگذارد، تمرکز میآوری، ذخیره و به اشتراک میطریق اینترنت جمع

های اینترنت اشیا با امنیت برانگیز باشد زیرا بسیاری از دستگاهتواند بسیار بحثزمینه امنیت میدر اشیا

 می باشند، بسیار حیاتی در اینترنت اشیا یامنیت ات و تهدیداتخطراز این رو اند. قوی ساخته نشده

هایی مچنین سیستمکنند و هآوری و میهای اینترنت اشیاء جمعهایی که دستگاهزیرا حساسیت داده

های مرتبط با امنیت شبکه شخصی و سنتی مراتب بیشتر از استراتژیکنند، بهها مدیریت میکه آن

 در این مقاله به کارکردهای ابعاد امنیتی اینترنت اشیا می پردازیم. .است
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