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 چکیده

آورد، اطلاعات ای که بیشترین مزیت رقابتی را برای هر سازمانی به ارمغان میی کسب و کار نوین، مقولهبدون شک در عرصه

ی امنیت ی آنها مهم بود ولی در شرایط کنونی مسئلهپردازش و بازیابی دوبارهی داده ها و است. شاید در گذشته تنها جمع آور

امنیت های و سیاست. به واقع رعایت اصول باشدمی ها، تبدیل به یک چالش جدی در سطوح خرد و کلان سازماناطلاعات

 شود.های امروزی محسوب میحیاتی در سازمان الزامبه عنوان یک سازمان اطلاعات 

های اجتماعی ین مفهوم در شبکهشناسایی تهدیدات مهندسی اجتماعی و تهدیدات موجود ناشی از ابا استفاده از  مقالهاین  در

 تیامن ی، چالشهاسیاستهای امنیت اطلاعات سازمانی و فرهنگ سازمانی در پذیرش این سیاستهاهای همچنین بررسی مقولهو 

در این تحقیق عوامل،  .شده استبررسی و شناسایی ی اجتماع یپرسنل در شبکه ها تیاز فعال یاطلاعات سازمان ناش

 افراد شناخت و هامهارت اجتماعی، تجارب، های شبکه در افراد فعالیت با ارتباط در مشخص امنیتی هایمشی خط و هاسیاست

 و سازمان در اطلاعات امنیت توسعه فرهنگ و اطلاعات امنیت زمینه در عمومی های اجتماعی، آموزش مهندسی تهدیدات از

 عات سازمان شناخته شدند.امنیتی عوامل مؤثر بر امنیت اطلا های سیاست پذیرش و خودباوری

افراد  یآگاه زانیافراد، م یاطلاعات سازمان یفناور تیحفظ ملاحظات امن زانیم نینتایج تحقیقات نشان داد که رابطه مثبتی ب

اطلاعات توسط پرسنل سازمان  یفناور تیامن یهااستیس رشیپذ زانیم ،یاجتماع یدر شبکه ها تیاز فعال یاز مخاطرات ناش

 نیاطلاعات سازمان وجود دارد، همچن یفناور تیامن زانیاطلاعات با م یفناور تیمنا نهیدر زم یعموم یهاموزشآ زانیو م

 ییمثبت و بالا یهمبستگ زیاطلاعات سازمان ن یفناور تیامن داتیو تهد یاجتماع یهاپرسنل سازمان در شبکه تیفعال نیب

 وجود دارد.
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