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 چكيده

 

رای  ساازماناا  و کااربرا     نامه الکترونیک جعلی  یکی از مسائل  اصلی در دنیای  اینترنت است که منجر به  خسارت  مالی  زیادی ب

تحقیق وسیعی درباره  روشاایی که  در حال حاضر  برای شناسایی نامه های  الکترونیک جعلی بکاار مای    ،در این مقاله شده است .

. در ایان   می گرددوشاای  داده کاوی  ارائه مطابق با ر شناسایی نامه الکترونیک جعلی   سپس  یک مدل صورت گرفته است ؛ ،رود 

بارای تککیاک ناماه هاای      روش داده کاوی دسته بنادی    ،با توجه به  ویژگیاای  موثر استخراج شده  و مجموعه داده موجود ،مدل

روشای ماوثر در امار     ،. نتایج تحقیق نشا  داد که روشاای دسته بندی داده کااوی می شود نیک جعلی و غیر جعلی معرفی الکترو

ای مرساو  داده کااوی   و مقایسه معیاره FP)) بالای صحت و نرخ تشخیص غلط پایینتشخیصنامه های  الکترونیکجعلی است. نرخ 

 از دیگر یافته های این تحقیق است. ،و تحلیل اناا ROCو منحنی های  TP–Recall–F-measureها نظیر سایر دسته بند

 بانکداری الکترونیکی ،داده کاوی ،دسته بندی ،جعلی نامه های  الکترونیککلمات کلیدی : 

 مقدمه -1

 ترونیک جعلی و  نحوه عملکرد آ  نامه الک -1-1

نامهههههه انکترونیهههههک  علهههههی یکنهههههو   ههههها  از پیهههههام 

است. چنین نامه های انکترونیهک یهک مکهانیمم مجرمانهه     1هرزنامه

س از است که از یک  شرکت قانونی یا بانک نشهات میگیهرد . سهپ   

 اعه  سهعی   ،طریق  یک نینک تعبیه شده درون نامه انکترونیهک  

وب سایت  علی هدایت بکند کهه ایهن   میکند که کاربر را به سمت 

                                                 
1Spam  

 

وب سایتها بدین منظور  طراحی شده اند  که به صهورت   اعلانهه   

کلمه عبور و شماره کهارت   ،ای  به اطلاعات  مانی نظیر نام کاربری

نامه ههای انکترونیهک  علهی    . [3-1]اعتباری دسترسی پیدا بکنند

یک حمله بانقوه  به تجارت انکترونیک است چرا کهه  ننهها عهادت    

دارند  افراد یا سازمان های مانی تحت اینترنت را مورد حملهه قهرار   

بها نهر     ،حمهلات  علهی   ،]5[دهند.طبق گمارش  رایم  اینترنتی 
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