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. ايجاد كرده استمشكلاتي را  ها آن حملات به ،شبكه يها دهنده سرويسعنوان   مختلف به كاربردي ابزارهاي فراگير شدن با – چكيده

هاي  دسترسي در مواجهه با ها اما اين سيستم. است با چنين مشكلاتي برخوردبراي حل  يك راه ،(IDS) فوذنهاي تشخيص  سيستم

اين . را ندارند مؤثر عملال عكس توانايي ،ات بسته سركشي كننديبه محتوتوانند  نميكه  دليل اين  به ، رمزنگاريهاي  با پروتكلرمزشده

كه شب هاي عمومي دهنده سرويسبه  SSHبا پروتكل رمزشده  هاي  جهت تشخيص رفتارهاي غير معمول در دسترسيين روشي نو،مقاله

م داده حج اطلاعاتي شامل ، سيستماابتد ،در اين روش .دهد ارائه ميرا ها  پايگاه داده هاي و سرورftp هاي سرور،http هاي سرورمانند

ها بر مبناي شباهت اطلاعات از   يتل فعا انواع،در مرحله دوم. كند  استخراج ميSSH كاربرهر را از  ها پيامفاصله زماني بين  و انتقالي

فيك ها و خصوصيات ترا  دسترسيفركانس با استفاده از قوانين تشخيص نفوذي كه از  حملات،در پايان. شوند يكديگر تشخيص داده مي

TCPتنها با استفاده از حجم داده انتقالي و  چون ،كند  اطلاعات محرمانه را استخراج نمي، اين سيستم.دنشو  كشف مي،يد شده است تول

هاي مرسوم تحليل ترافيك   به محاسبات زيادي كه در روش،قبل از شروع كار پردازد و ها به تشخيص نفوذ مي فاصله زماني بين پيام

 و با استفاده از مجموعه Snort نفوذافزار تشخيص  بر روي نرمخود سازي سيستم پيشنهادي   ما با پياده. ندارديازن  ،گيرد شده انجام مي رمز

 .باشد دارا ميبا دقت بالا را  حملات  توانايي تشخيص نشان خواهيم داد كه اين سيستم،DARPA داده ارزيابي

 DARPA، Flooding، IDS، Snort، SSH - كليد واژه

 

 مقدمه - 1

 ، شدندرايج شبكه هاي عمومي دهنده  زماني كه سرويسزا

. ه استها مشكلات زيادي را ايجاد كرد حملات بر عليه آن

IDS (Intrusion Detection System) ]1[، يك راه 

 در كنار  اين سيستم،.جهت مواجهه با اين حملات استحل 

 و فعاليت شبكه قرار گرفته هاي عمومي دهنده يسسرو

. كند  مشاهده مي، تحليل پروتكل و تطبيق الگوكاربران را با

  وHeader ،هاي تشخيص نفوذ سيستم ،به عبارت ديگر

Payloadمانند ي يها  پروتكلhttp ،ftp و pop3 را از 

ند و حملات را نك بازسازي مي ،هاي مشاهده شده پيامروي 

. دنده  تشخيص مي،مقايسه ترافيك با قوانين حملاتاز 

  .ها را مشاهده كند پيام Payloadد تمام باي IDS ،بنابراين

 جهت ،]SSH (Secure Shell) ]2هايي مانند  پروتكل

ايجاد راهي براي اطمينان از ارتباطات امن بر روي بسترهاي 

 ،اين پروتكل. ندا ه پيشنهاد شد،امني همچون اينترنت نا

 و سرور و حفاظت از درستي و اربرامكان تصديق هويت ك

هاي مرسوم در IDS. سازد  را ممكن ميها محرمانگي داده

توجه نكرده ها  آن يا اصلاً به ،هاي رمزشده مواجهه با ترافيك

ست  داين روشدهند كه  مي اجازه عبور ،و بدون تحليل

و يا اجازه عبور ارد ذگ نفوذگران به شبكه را باز مي

تواند  نمي كه اين روش هم دهند هاي رمزشده را نمي ترافيك

 ،]3[ روش سوم. مند شود بهرهكردن ترافيك رمزاز مزاياي 

.  استIDS توسط  به امانت گرفتن كليد اختصاصيمندنياز

ها پس از آشكارسازي به مشاهده IDSاين  ،به عبارت ديگر

هاي  دهنده سرويس به SSHهاي رمز شده با پروتكل   تشخيص نفوذ در دسترسي

   شبكهعمومي
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