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در ادامه . ديد پروتكل تبادل كليد در اينترنت ،به برخي مزاياي آن نسبت به نسخه پيشين اشاره خواهد شددراين مقاله ضمن معرفي نسخه ج - چكيده
اي جديد از اين پروتكل ارائه شده است كه مناسب استفاده در  سازماني، نسخه پس از بيان مشكلات اين پروتكل براي استفاده در ارتباطات امن درون

شده از كارگزار سازمان در حين تبادلات پروتكل و براي انجام عمليات احراز اصالت طرفها به عنوان طرف  پروتكل پيشنهاددر . باشد ارتباطات مذكور مي
 .تر وبا نيازهاي كمتر براي انجام عمليات احراز اصالت ارائه شده است سوم مورد اعتماد استفاده شده است و بدين صورت روشي ساده

 .طرف سوم قابل اعتماد و ارتباطات امن درون سازماني گر امنيتي، تداعي ،ت ، احراز اصالIKE -كليد واژه

 مقدمه -1

، سرويسهاي مختلفي از جمله ]IPsec ]1مكانيزم 
محرمانگي، كنترل صحت داده ها، كنترل دسترسي به داده 
ها، مقابله با حمله تكرار، محرمانگي محدود جريان ترافيك و 

ا بين مبدا و مقصد فراهم نيز احراز اصالت مبدأ داده ها ر
دادن اين سرويسها لازم است  قراربراي در اختيار . آورد مي

كه بر روي الگوريتمها رمزنگاري مناسب و به تبع آن 
بهره . كليدهاي متناسب با اين الگوريتمها توافق گردد

برداري از اين الگوريتمها و كليدهاي توافق شده به صورت 
اين روش داراي عيب .  استدستي يكي از گزينه هاي ممكن

عمده عدم مقياس پذيري مي باشد و بدين ترتيب قابليت 
 ;استفاده گسترده و متنوع براي شبكه هاي نوعي را ندارد

خصوصاً كه به دليل ملاحظات امنيتي نياز به تازه سازي و 
از اين رو به مكانيزم و روشي . تجديد كليدها وجود دارد

يد و نيزتوافق روي الگوريتمهاي براي تبادل امن و خودكار كل
 به عنوان پيش IPsecآنچه در مكانيزم . رمزنگاري نياز است

فرض قلمداد شده است، استفاده از پروتكل تبادل كليد 
  . مي باشد)IKE(اينترنت 

 پس ]IKEv2( ]2(نسخه جديد پروتكل تبادل كليد اينترنت 
كه از بررسي هاي زياد بر روي نتايج حاصل از مطالعاتي 

و پياده سازيهاي  ]IKEv1(]3(روي نسخه اوليه اين پروتكل 

مختلف آن  و نيز در رقابت با ساير جايگزينهاي مطرح، از 
 ارائه  IKEv2تحت عنوان  ،]5[ SIGMAو  ]JFK ]4جمله 
از جمله مهمترين مزاياي نسخه جديد نسبت به . گرديد

توان به مواردي از جمله كاهش   ميIKEنسخه پيشين 
ي، كاهش تعداد پيامها، افزايش انعطاف در استفاده پيچيدگ

از روشهاي احراز اصالت، افزايش مقاومت در برابر حملات از 
كاراندازي سرويس، افزوده شدن خاصيت قابليت اطمينان و 

 از دروازه IPsec و IKEهاي  استاندارد شدن نحوة عبور بسته
 و همچنين استاندارد شدن روند درخواست يك NATهاي 

  . ]2[ دور اشاره كرد  درس داخلي از يك شبكةآ

درادامه ابتدا نسخه جديد پروتكل توزيع كليد اينترنت 
IKEv2سپس با اشاره به ارتباطات درون .  شود  معرفي مي

اي از  سازماني و نيازها و مسائل موجود در آنها، نسخه
IKEv2 ارائه خواهد شد كه ضمن حفظ امكاناتي كه اين 

دهد، مناسب استفاده در ارتباطات  ار قرار ميپروتكل در اختي
سپس تحليلي درباره روش پيشنهادي ارائه . مذكور باشد

گيري  شود و سرانجام با مروري بر مطالب مقاله نتيجه مي
  .شود مي

  (IKEv2)معرفي پروتكل تبادل كليد اينترنت  -2
IKEگر   ضمن انجام احزار اصالت طرفين ارتباط، دوتداعي

-Childكه به آن  (IPsec-SA و IKE-SAاي امنيتي به نامه

 براي استفاده در ارتباطات امن درون سازمانيIKEv2سازي بهينه

  مهدي برنجكوب
  استاديار دانشگاه صنعتي اصفهان

brnjkb@cc.iut.ac.ir     

  محمد مهدي كرباسيون
  شهر عضو هيأت علمي دانشگاه آزاد اسلامي واحد خميني

karbasion@iaukhsh.ac.ir  


