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  چکیده
PC طی به س ارتبارویا یک سها ما را قادر ساخته اند بیش از هر زمان دیگري در تاریخ با دیگران ارتباط برقرار کنیم؛ ام

ت را حفظ رتباطاانام پست الکترونیک، هنوز هم به عنوان پر کاربردترین سرویس ارتباطی، نقش کلیدي خود در دنیاي 
 ر بین تهدیداتدو اینترنت وجود داشته است؛ بنابراین عجیب نیست که بشنویم  PC نموده است. ایمیل، از زمان ظهور
ت ایمیل نسب قع تهدیدتاریخی در استفاده از ایمیل را باید در نظر داشت. در واهاي کامپیوتر و اینترنت، آسیب پذیري

کند بر روي ادار میوکند و کاربران را استفاده می Phishing  مستقیم و نزدیکی با مهندسی اجتماعی دارد که از ترفند
-ادهیچ روي، کار سمنیت ایمیل به هشما باید به خاطر بسپارید که ایجاد ا، کلیک کنند URL ي یکي آلودهفایل ضمیمه

فاده هایی مورد استدر مقیاس وسیع براي تمام کاربران انت OpenPGP از استاندارد اي نیست مگر این که به عنوان مثال
یل را خوانده یا فهمیدن این نکته که آیا کسی یک پیام ایمو غیره؛   PGP, SSL, TLSي قرار گیرد. در خارج از حوزه

 .دشوار استتغییر داده 
اقع، ست؟ دروبخواند چقدر ا ي خوانده شدن یک ایمیل توسط کسی که نباید آن رابه این موضوع فکر کنید: هزینه

ان پرکاربردترین پست الکترونیک هنوز هم به عنو .گیري نیستاي است که قابل اندازهي این موضوع به اندازههزینه
 ارتباطات حفظ نموده است.سرویس ارتباطی نقش کلیدي خود را در دنیاي 

ارهایی ککشد و راه صویر بدر این مقاله تلاش بر این بوده است تا خطراتی که یک کاربر اینترنتی با آن مواجه هست را به ت
 .ردازندهاي اینترتی خود بپکاربران با امنیت خاطر به فعالیتبراي مقابله با این حملات ارائه کند تا 

 
  
 

 پست الکترونیک.  ،phishing ،PGP ،SSL کلیدي: هايواژه
 

  مقدمه -1
PC ها ما را قادر ساخته اند بیش از هر زمان دیگري در تاریخ با دیگران ارتباط برقرار کنیم؛ اما یک سرویس ارتباطی به نام

نموده  پست الکترونیک، هنوز هم به عنوان پر کاربردترین سرویس ارتباطی، نقش کلیدي خود در دنیاي ارتباطات را حفظ
و اینترنت وجود داشته است؛ بنابراین عجیب نیست که بشنویم در بین تهدیدات کامپیوتر و  PC است. ایمیل، از زمان ظهور


